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6.7. Ministerie van Economische Zaken en Klimaat 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Economische Zaken 

en Klimaat (n = 142) 

90% 69% 88% 64% 

 

 

% adoptie per standaard 
'anti-phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Economische 
Zaken en Klimaat (n = 143) 

80% 69% 86% 

 

 

% adoptie per 
standaard 'veilig e-

mailtransport' 

STARTTLS 
configuratie 
conform NCSC 

DNSSEC bij 
mailserverdom
ein 

DANE 

Ministerie van 
Economische Zaken en 

Klimaat (n = 77) 

82% 73% 64% 
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6.8. Ministerie van Financiën 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Financiën (n = 62) 

92% 87% 92% 85% 

 

 

% adoptie per standaard 
'anti-phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Financiën (n = 
63) 

84% 81% 92% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Financiën (n = 24) 75% 79% 54% 
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6.9. Ministerie van Infrastructuur en Waterstaat 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Infrastructuur en 

Waterstaat (n = 317) 

88% 53% 89% 65% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van 
Infrastructuur en 

Waterstaat (n = 317) 

73% 65% 85% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Infrastructuur en 
Waterstaat (n = 119) 

68% 57% 47% 
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6.10. Ministerie van Justitie en Veiligheid 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van Justitie 
en Veiligheid (n = 

214) 

85% 72% 88% 67% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Justitie 
en Veiligheid (n = 220) 

74% 65% 84% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Justitie en 
Veiligheid (n = 110) 

80% 65% 51% 
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6.11. Ministerie van Landbouw, Natuur en 
Voedselkwaliteit 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Landbouw, Natuur en 
Voedselkwaliteit (n = 

82) 

85% 67% 95% 71% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Landbouw, 
Natuur en Voedselkwaliteit 

(n = 83) 

82% 72% 90% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Landbouw, 
Natuur en Voedselkwaliteit (n 

= 37) 

79% 62% 41% 

 

85%

67%

95%

71%

0%

20%

40%

60%

80%

100%

DNSSEC voor webdomein TLS-configuratie conform
NCSC richtlijn

HTTPS doorverwijzing HSTS

% adoptie per webbeveiligingsstandaard Ministerie van Landbouw, Natuur 
en Voedselkwaliteit (n = 82)
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6.12. Ministerie van Onderwijs, Cultuur en 
Wetenschap 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Onderwijs, Cultuur en 

Wetenschap (n = 
132) 

82% 74% 91% 69% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Onderwijs, 
Cultuur en Wetenschap (n 

= 133) 

76% 63% 83% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Onderwijs, 
Cultuur en Wetenschap (n = 

77) 

74% 45% 33% 
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6.13. Ministerie van Sociale Zaken en 
Werkgelegenheid 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van Sociale 
Zaken en 

Werkgelegenheid (n 
= 59) 

92% 69% 97% 86% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van Sociale 
Zaken en Werkgelegenheid 

(n = 59) 

90% 90% 92% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van Sociale Zaken 
en Werkgelegenheid (n = 13) 

85% 77% 77% 
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6.14. Ministerie van Volksgezondheid, Welzijn en 
Sport 

 

% adoptie per 
webbeveiligingssta

ndaard 

DNSSEC 
voor 
webdom
ein 

TLS-
configuratie 
conform NCSC 

HTTPS 
doorverwijzin
g 

HSTS 

Ministerie van 
Volksgezondheid, 

Welzijn en Sport (n = 
331) 

91% 83% 93% 80% 

 

 

% adoptie per 
standaard 'anti-

phishing' 

DKIM DMARC-configuratie 
(quarantine of reject) 

SPF-configuratie 
(~all of -all) 

Ministerie van 
Volksgezondheid, Welzijn 

en Sport (n = 334) 

80% 75% 90% 

 

 

% adoptie per standaard 
'veilig e-mailtransport' 

STARTTLS configuratie 
conform NCSC 

DNSSEC bij 
mailserverdomein 

DANE 

Ministerie van 
Volksgezondheid, Welzijn en 

Sport (n = 168) 

91% 74% 69% 
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7. Achtergrond 

Sinds 2015 biedt het Platform Internetstandaarden de mogelijkheid om via de website 
Internet.nl domeinen te toetsen op het gebruik van verschillende moderne 
internetstandaarden, waaronder een aantal informatieveiligheidstandaarden en IPv6, die op de 
‘pas toe of leg uit’-lijst van Forum Standaardisatie staan. In datzelfde jaar is Forum 
Standaardisatie gestart om met behulp van Internet.nl een halfjaarlijkse meting van de 
adoptiegraad van informatieveiligheidsstandaarden voor overheidsdomeinen (web en e-mail) 
uit te voeren. 

Die metingen hebben ertoe geleid dat het Nationaal Beraad in februari 2016 de ambitie 
uitsprak bepaalde standaarden versneld te willen adopteren. Dit betekent concreet dat voor 
deze standaarden niet langer het tempo van ‘pas toe of leg uit’ wordt gevolgd (d.w.z. 
wachten op een volgend investeringsmoment en dan de standaarden implementeren), maar 
dat actief wordt ingezet op implementatie van de standaarden op de kortere termijn.  

Na de eerste interbestuurlijke afspraak zijn er door het Overheidsbreed Beleidsoverleg 
Digitale Overheid (OBDO) drie aanvullende streefbeeldafspraken met verschillende uiterlijke 
implementatiedeadlines gemaakt. Van websites en e-mail van de overheid wordt vereist dat 
deze na het verlopen van de deadlines aan de standaarden en juiste configuratie voldoet. 

Onderdeel van de afspraken is dat Forum Standaardisatie de voortgang van de adoptie meet 
en inzichtelijk maakt. De halfjaarlijkse Meting Informatieveiligheidstandaarden is ook 
onderdeel van de jaarlijkse Monitor Open Standaarden. 

7.1. Om welke standaarden gaat het 

Het Nationaal Beraad en het OBDO hebben streefbeeldafspraken gemaakt met betrekking tot 
de volgende standaarden: 

UITERLIJKE 
IMPLEMENTATIE-DATUM 

STANDAARDEN 

EIND 2017 HTTPS en TLS: beveiligde verbindingen van website ‘met 
gevoelige gegevens’ 

DNSSEC: integriteit domeinnaam-gegevens 

SPF: echtheidswaarmerk ter preventie mailspoofing  

DKIM: echtheidswaarmerk ter preventie mailspoofing  

DMARC: beleid en rapportage ter preventie mailspoofing  

https://internet.nl/about/
http://www.binnenlandsbestuur.nl/digitaal/nieuws/nationaal-beraad-wil-sneller-moderne-e.9540822.lynkx
https://forumstandaardisatie.nl/metingen/monitor
https://www.forumstandaardisatie.nl/thema/veilig-internet/streefbeeldafspraken
https://www.forumstandaardisatie.nl/standaard/https-en-hsts-0
https://www.forumstandaardisatie.nl/standaard/https-en-hsts-0
https://www.forumstandaardisatie.nl/standaard/https-en-hsts-0
https://www.forumstandaardisatie.nl/standaard/dnssec
https://www.forumstandaardisatie.nl/standaard/spf
https://www.forumstandaardisatie.nl/standaard/dkim
https://www.forumstandaardisatie.nl/standaard/dmarc
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EIND 2018 HTTPS, TLS en HSTS conform de TLS-richtlijnen van NCSC: 
beveiligde verbindingen van alle websites 

EIND 2019 STARTTLS en DANE: encryptie van mailverkeer 

SPF en DMARC: het instellen van strikt beleid voor deze 
emailstandaarden 

EIND 2021 IPv6 (naast IPv4): moderne internetadressering van 
overheidswebsites en e-maildomeinen van e overheid 

7.2. Om welke internetdomeinen gaat het 

In totaal zijn in deze meting 2584 internetdomeinen van overheidsorganisaties getoetst, 
bestaande uit:  

• Alle internetdomeinen uit het Websiteregister Rijksoverheid; 
• Alle internetdomeinen uit het Register van Overheidsorganisaties op 

organisaties.overheid.nl; 
• Internetdomeinen uit voorgaande metingen. 

De lijst betreft een selectie van alle overheidsdomeinnamen. De lijst is niet volledig en kan 
dat ook niet zijn omdat de overheid momenteel geen overzicht heeft over alle domeinnamen. 
De gemeten internetdomeinen zijn bij lange na niet alle domeinen waar het OBDO direct en 
indirect voor verantwoordelijk is. Zo heeft het ministerie van AZ zicht op meer dan 9.000 
internetdomeinen van de Rijksoverheid waarvan het overzicht niet openbaar is gepubliceerd. 
Een 100%-score op de gemeten domeinen garandeert geenszins dat hiermee alle 
overheidsdomeinen beschermd zijn tegen bijvoorbeeld phishing. 

7.3. Hoe wordt gemeten 

De meting geeft de stand van zaken weer van mei 2022. De meting laat zien of op een 
domeinnaam de standaarden worden toegepast. De resultaten zijn voorgelegd aan een aantal 
koepelorganisaties en stakeholders en begin juli geactualiseerd indien nodig.  

De meting wordt uitgevoerd middels een bulktoets via de API van Internet.nl. Voor de web-
standaarden wordt het hoofddomein getoetst met de toevoeging www. (dus: 
www.forumstandaardisatie.nl), omdat  het gebruikelijk is dat de website daarop bereikbaar is. 
Voor de maildomeinen wordt getoetst zonder enig voorvoegsel omdat dat doorgaans gebruikt 
wordt als e-maildomein (dus @forumstandaardisatie.nl).  

 

https://www.forumstandaardisatie.nl/standaard/https-en-hsts-0
https://www.ncsc.nl/actueel/whitepapers/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls.html
https://www.forumstandaardisatie.nl/standaard/starttls-en-dane
https://www.forumstandaardisatie.nl/standaard/spf
https://www.forumstandaardisatie.nl/standaard/dmarc
https://www.forumstandaardisatie.nl/open-standaarden/ipv6-en-ipv4
http://www.forumstandaardisatie.nl/
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Op Internet.nl is eenvoudig te testen of een website of e-mail een aantal moderne 
internetstandaarden ondersteunen, ook de standaarden waarover streefbeeldafspraken zijn 
gemaakt zijn onderdeel van de test. De score die een domeinnaam op Internet.nl kan halen 
(namelijk max. 100%) heeft een directe relatie met het resultaat uit deze meting, aangezien 
deze meting alle standaarden bevat die de Internet.nl score kunnen beïnvloeden. 

De website Internet.nl is een initiatief van het Platform Internetstandaarden. In het platform 
participeren verschillende partners uit de internetgemeenschap (zoals Internet Society, RIPE 
NCC, SIDN en SURFnet) en Nederlandse overheid (Forum Standaardisatie, het Ministerie van 
Economische Zaken en Klimaat, en NCSC). Het uitgangspunt is dat Internet.nl de adviezen 
van Forum Standaardisatie en NCSC met betrekking tot de Internetstandaarden volgt. 

De meting geeft geen inzicht in het risiconiveau van een bepaald domein. Zo is het 
aannemelijk dat de aantrekkelijkheid van misbruik hoger is bij domeinen van grote 
uitvoerders (zoals phishing met aanmaningen) dan bij domeinen van kleine gemeenten.  

7.4. Wat wordt niet gemeten 

In de meting wordt alleen gekeken naar de toepassing van standaarden op domeinnamen. Er 
wordt in de meting (nog) niet gekeken naar de validatie op de standaarden. Dat betekent dat 
de volgende zaken niet worden gemeten: 

• validatie van DNSSEC door de DNS-resolver van een overheidsorganisatie; 
• validatie van de DMARC-, DKIM- en SPF-kenmerken door ontvangende mailservers van 

een overheidsorganisatie; 
• validatie van DANE-kenmerken door verzendende mailservers van een 

overheidsorganisatie. 

7.5. Over de standaarden 

Er worden zowel web- als mailstandaarden gemeten. Hieronder per standaard een korte uitleg 
over wat deze doet. Overigens is meer (technische) informatie over wat er wordt getoetst te 
vinden op Internet.nl. 

7.5.1. Webstandaarden 

Wij meten het gebruik van de beveiligingsstandaarden en IPv6 voor het web ook op domeinen 
die alleen gebruikt worden voor mail omdat dit vaak wel domeinnamen zijn die re-directen naar 
het hoofddomein. Ook hiervoor moeten de standaarden juist worden toegepast en burgers 
weten vaak niet hoe deze domeinen worden gebruikt. Als redirects worden toepast dan moeten 
ook de doorverwijzende domeinen met HTTPS beveiligd zijn, anders is de beginschakel niet 
veilig en daarmee is ook de gehele keten onveilig. Dit geldt ook wanneer een zogenaamde 
‘parking page’ wordt getoond. Alleen als een geregistreerd domein geen webpagina bevat dan 
is HTTPS niet nodig (en niet mogelijk).  
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STANDAARD BESCHRIJVING 

DNSSEC Domain Name System (DNS) is het registratiesysteem van namen en 
bijbehorende internetnummers en andere domeinnaaminformatie. Het 
is vergelijkbaar met een telefoonboek. Dit systeem kan worden 
bevraagd om namen naar nummers te vertalen en omgekeerd. 

Er is getest of de domeinnaam ondertekend is met DNSSEC, zodat de 
integriteit van de DNS-informatie is beschermd. De 
streefbeeldafspraak was om hier vóór 2018 aan te voldoen. 

TLS CF. 
NCSC 

Als een bezoeker een onbeveiligde HTTP-verbinding heeft met een 
website, dan kan een kwaadwillende eenvoudig gegevens onderweg 
afluisteren of aanpassen, of zelfs het contact volledig overnemen.  

TLS behoort bovendien zodanig geconfigureerd te zijn dat deze voldoet 
aan de aanbevelingen van het Nationaal Cyber Security Center (NCSC). 
Zodat de vertrouwelijkheid, de authenticiteit en integriteit van een 
bezoek aan een website is gegarandeerd. De streefbeeldafspraak was 
om hier voor 2019 aan te voldoen. 

HTTPS 
REDIRECT 

Er wordt getest of een webserver bezoekers automatisch doorverwijst 
van HTTP naar HTTPS op dezelfde domeinnaam óf dat deze 
ondersteuning biedt voor alleen HTTPS en niet voor HTTP. Op 
Internet.nl heet deze subtest ‘HTTPS Redirect’. De streefbeeldafspraak 
was om hier voor 2019 aan te voldoen. 

HSTS HSTS zorgt ervoor dat een browser eist dat een website altijd HTTPS 
blijft gebruiken na het eerste contact over HTTPS. Dit helpt voorkomen 
dat een derde -bijvoorbeeld een kwaadaardige WiFi hotspot- een 
browser kan omleiden naar een valse website. 

Door HTTPS samen met HSTS te gebruiken wordt het gebruik van 
beveiligde verbindingen zoveel mogelijk afgedwongen. De 
streefbeeldafspraak was om hier vóór 2019 aan te voldoen. 

IPV6 WEB Internet Protocol versie 6 (IPv6) maakt communicatie van data 
tussen ICT-systemen op het Internet mogelijk. Er wordt getest of alle 
nameservers (minimaal twee) en tenminste één webserver een IPv6-
adres hebben en bereikbaar zijn. Er wordt ook getest of de IPv6 
website gelijk lijkt aan de IPv4 website. De streefbeeldafspraak was 
om hier vóór 2022 aan te voldoen. 

 

https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls


42 van 43 

7.5.2. E-mailstandaarden  

Wij meten het gebruik van anti-phishing standaarden ook op domeinen waarvan een 
organisatie geen e-mail verstuurt.  Dit is relevant omdat ook die domeinen worden misbruikt 
(burgers weten vaak niet dat deze domeinen niet door de organisatie worden gebruikt), en juist 
domeinen waarvandaan niet gemaild wordt, makkelijk kunnen worden geblokkeerd met behulp 
van SPF en DMARC (met respectievelijk de policies –all en p=reject). 

STANDAARD BESCHRIJVING 

DMARC 
POLICY 

Met DMARC kan een e-mailprovider kenbaar maken hoe andere 
(ontvangende) mailservers om dienen te gaan met de resultaten van 
de SPF- en/of DKIM-controles van ontvangen e-mails. Dit gebeurt 
door het publiceren van een DMARC beleid in het DNS-record van 
een domein. 

Zolang er geen beleid is ingesteld weet de ontvanger nog niet wat te 
doen met verdachte e-mail. De configuratie moet op orde zijn. (Opm: 
Actieve policies zijn ~all en –all voor SPF, en p=quarantine en 
p=reject voor DMARC) 

Er wordt gecontroleerd of de syntax van de DMARC-record correct is 
en of deze een voldoende strikte policy bevat. De streefbeeldafspraak 
was om hier voor 2020 aan te voldoen. 

DKIM Met DKIM kunnen e-mailberichten worden gewaarmerkt. De 
ontvanger van een e-mail kan op die manier controleren of een e-
mailbericht écht van de afzender afkomstig is en of het bericht 
onderweg ongewijzigd is gebleven. 

Getest wordt of de domeinnaam DKIM ondersteunt. Voor non-mail 
domeinen waar dit goed is ingesteld heeft DKIM verder geen 
toegevoegde waarde. In de meting wordt dit weergegeven middels 
de score “NVT” (niet van toepassing) voor DKIM. De 
streefbeeldafspraak was om hier voor 2018 aan te voldoen. 

SPF POLICY SPF heeft als doel spam te verminderen. SPF controleert of een 
verzendende mailserver die e-mail namens een domein wil versturen, 
ook daadwerkelijk gerechtigd is om dit te mogen doen. 

Getest wordt of de syntax van de SPF-record geldig is en of deze een 
voldoende strikte policy bevat om misbruik van het domein door 
phishers en spammers tegen te gaan. De streefbeeldafspraak was 
om hier voor 2020 aan te voldoen. 
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STARTTLS 
CF. NCSC 

STARTTLS in combinatie met DANE gaan het afluisteren of 
manipuleren van mailverkeer tegen. STARTTLS maakt het mogelijk 
om transportverbindingen tussen e-mailservers op basis van 
certificaten met TLS te beveiligen.   

Net zoals bij HTTPS kan er bij STARTTLS gebruik worden gemaakt 
van verschillende versies van het TLS en verschillende 
versleutelingsstandaarden (ciphers). Aangezien niet alle versies en 
combinaties als voldoende veilig worden beschouwd, is het belangrijk 
om hierin de juiste keuze te maken en ook regelmatig te controleren 
of de gebruikte instellingen nog veilig zijn.  

Getest wordt of STARTTLS is geconfigureerd zoals door het NCSC is 
aanbevolen. De streefbeeldafspraak was om hier vóór 2020 aan te 
voldoen. 

DANE DANE, dat voortbouwt op DNSSEC, zorgt er in combinatie met 
STARTTLS voor dat een verzendende e-mailserver de authenticiteit 
van een ontvangende e-mailserver kan controleren en het kan het 
gebruik van TLS bovendien afdwingen. 

Getest wordt of de nameservers van de mailservers één of meer 
TLSA-records voor DANE bevatten. De streefbeeldafspraak was om 
hier voor 2020 aan te voldoen. 

DNSSEC MX DNSSEC is een randvoorwaarde voor het instellen van DANE. Daarom 
wordt getest of de domeinnamen van de mailservers (MX) 
ondertekend zijn met DNSSEC. Dit in het kader van de 
streefbeeldafspraak om voor 2020 STARTTLS en DANE te 
ondersteunen. 

IPV6 E-
MAIL 

Internet Protocol versie 6 (IPv6) maakt communicatie van data 
tussen ICT-systemen op het Internet mogelijk. Er wordt getest of alle 
nameservers (minimaal twee) van het e-maildomein en alle 
mailservers (MX) een IPv6-adres hebben en bereikbaar zijn. De 
streefbeeldafspraak was om hier vóór 2022 aan te voldoen. 

 

https://www.ncsc.nl/documenten/publicaties/2019/mei/01/ict-beveiligingsrichtlijnen-voor-transport-layer-security-tls

