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Betreft Internetveiligheidrisico’s voor gemeente Demo

Geachte mevrouw Janssen,

In het Overheidsbreed Beleidsoverleg Digitale Overheid (OBDO)? is afgesproken om met
behulp van moderne internetveiligheidstandaarden websites en e-mail van
overheidsorganisaties beter te beveiligen. Zodat ondermeer het risico op phishing en
misbruik van uw domeinnaam wordt beperkt. Juist in de huidige onzekere tijden ligt
cybercriminialiteit op de loer en is betrouwbare informatie nog noodzakelijker.

Forum Standaardisatie monitort in opdracht van de Staatssecretaris van Binnenlandse
Zaken en Koninkrijksrelaties de naleving van deze overheidsbrede afspraken en heeft
daarbij als taak het delen van resultaten en aanspreken van achterblijvende partijen?.

Forum Standaardisatie voert ieder halfjaar een meting uit onder overheidsorganisaties naar
de implementatie van de afgesproken internetveiligheidstandaarden. Uw gemeente maakt
onderdeel uit van onze metingen.

Proficiat! Uit onze laatste meting (maart 2020) van uw domein demogemeente.nl blijkt
dat uw organisatie deze standaarden op dit domein heeft geimplementeerd en juist heeft

geconfigureerd.

In de tabel ziet u welke maatregelen in uw organisatie zijn getroffens:

" . Vertrouwelijkheid e- Voorkomen van e-
Vertrouwelijkheid webverkeer . ) -
mailverkeer mailvervalsing
DNSSEC‘ TLS | HTTPS | HSTS | STARTTLS ‘ DNSSEC ‘ DANE | DKIM ‘ DMARC | SPF

1 Zie: https://www.digitaleoverheid.nl/governance-digitale-overheid/. In het OBDO zijn ook de gemeenten
vertegenwoordigd.

2 Zie: https://wetten.overheid.nl/BWBR0040727/2018-03-16.

2 De afkortingen in de tabel betreffen moderne internetveiligheidstandaarden die, mits goed geimplementeerd,
helpen om bovenstaande risico’s te voorkomen.
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Fijn dat bij u open standaarden bovenaan de ICT-agenda staan. Zorg er alstublieft ook voor
dat uw andere domeinnamen goed scoren. Deze hebben wij nog niet gemeten. Om actueel
te blijven, helpt het meetinstrument Internet.nl* u met testen of uw internet up-to-date
blijft. Zijn er nog vragen laat het ons weten via info@forumstandaardisatie.nl of kijk op onze
website forumstandaardisatie.nl.

Met vriendelijke groet,

Larissa Zegveld, Voorzitter Forum Standaardisatie

Bijlage: flyer ‘Pas toe of leg uit’-lijst.

4 Internet.nl is een initiatief van Platform Internetstandaarden (PLIS) dat een samenwerkingsverband is van

partijen uit de internetgemeenschap en de Nederlandse overheid.
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