! o "7_' S = ! - 9 ..
W P £ & - e s = WD,
» . 7% E L . 4
= i — s % = e .= N
_ EammE s N iy - - 5
] 3, Eres el - : -
o TN Y X = v TR - N e g -
F E Il 8 i L] . =
S v | 5 . —
D C o = - 5 F ‘_E::~ . ¢ il P e
] -3 |- 4555 = o - e o
-4 1) BT - - - 5 o 2
iy ! s ; [ e e
T~ R i S
AT, N 3 . 2
o e r 4
'
4
)

. TOPSECTOR
Introductie ' ICT

dutch digital

Centre of Excellence for Data Sharing & Cloud
september 2024 — Peter.Verkoulen@CoE-DSC.nl




All major societal innovation challenges require some form of data sharing

o bl
Smart Climate Solutions Smart Agriculture

Smart Production Smart Resources Smart Health Smart Security Smart Mobility
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=¥ EU Data Strategy - 253
O@>@ Coordination

EE S EREEENEENER IIIII.

Data Spaces

Support Centre
Coordination and governance

European Alliance for Cloud actions: Da ac!:ion?:
Industrial Data, Edge Cloud Rulebook ge:v !égls!at!on (DaAtat Arf[t,
Ll Co-Investments in cloud-to- . ? ovemanc:-:e £, Ble) Euiapean
IeiSG Ll D8 edge services, cloud Co-investments in common data
Generation federation and marketplaces. European data Spaces spaces

Cloud

(“important Project of
Common European
Interest)

& ¢

DiGiTAL EUROPE
PROGRAMME

; 3 . - /
Fedem\ Complementing & integrating Fi——

private and public initiatives, e.g.:

interoperability standards technical architecture

LT R

L R
st
> INTERNATIONAL DATA
[Source: EC, DG Connect] . sPiiss  SPACES ASSOCIATION m European
g O ] G _x Commission
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EU: de “Common European Data Spaces” & generieke initiatieven
als “wortel” om te komen tot meer, en meer gecontroleerd data delen

Generiek op EU-niveau

[ & 5] I

Sampicipuit to-sdgs Sederations snd £ats \paces mase
posel

o o

Ly
EU Data Spaces SIMPL

’,
gala-x
DATA SPACES
SUPPORT CENTRE

INTERNATIONAL DATA
SPACES ASSOCIATION

Structura-) @{‘f@
-
YU

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
1
1
1
1
1
I
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Sector specifiek

Common European data spaces

Rich pool of data
(varying degfee of

e | é 10@ 4 m@m &

sssssssss tors and Health g Energy Adm-mstraﬂon

Full respect of GDPR

' —Technical tools for data pooling and sharing  — Sectoral Data Governance (contracts,
—Standards & interoperability (technical, licenses, access rights, usage rights)
Horizontal semantic]

— IT capacity, including cloud storage,

framework for data . .
processing and services

governance and data
access

) )
Catena-X  Ds4skills™ Niet.
A2l ._*l Enershare “Putten
AGRI(D (Lopernicus ,
DATASPACE Europe’s eyes on Earth .

i-. Ny N y 4

O GREAT b MY JAS cupea

Groen ool Dafo Spoc PrepDSpace4Mobility
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En de “stok” in de EU Data Strategie als drijvende kracht achter
meer, en tegelijkertijd meer gecontroleerd data delen

Nigg., .
Iet‘“’fputtend

Generieke Europese wetgeving Sector specifiek

A

In werking

v
A
5
o
=]
—
2
=
x
ol
=

@
v

Digital Markets Act Digital Services Act Data Governance Act Health data space

Artificial Intelligence Act
2022* 2022* 2022* 2024* 2024*

Fowio et o g

Revision PSD2 + Open ESPR digital product

GDPR Open Data Directive Corporate Sustainability Revision elDAS

2016* 2019* Reporting Directive 2024* Finance Framework passport
| e : : : , — 2023* 2024* 2024*
= jaar inwerkingtreding, typisch gevolgd door 24 maanden implementatieperiode n: CENTHE OF EXUECLENCE
6 Ll DATA SHARING & CLOUD



Het CoE-DSC ondersteunt de ontwikkeling van soeverein datadelen
om economische en maatschappelijke waarde te creeren uit data

Brede toegang
tot data

Beperkte toegang
tot data

BIG TECH LOCK-IN

Beperkt aantal marktpartijen, met name Bigtechs,
creéert waarde uit data

EU wetgeving: DA, DGA,

Bigtech

Verzamelt data

o0 y
Marktinitiatieven: L@

Huidige uitdagingen

Gebrek aan data

(Persoonlijke) data onder
controle van marktpartijen

CoE
DSC

GRIP OP DATA

Toekomstige innovaties
Profiteren van data hergebruik

NLAlCoalition

smaces
SuPPoRt clumee

RO AT

(Persoonlijke) data onder
controle van rechthebbende

Toelichting

—> Enkele marktpartijen, met name

Bigtechs, monopoliseren data.
Rechthebbenden hebben
onvoldoende grip op hun data en
waardecreatie uit data is ongelijk
verdeeld over marktpartijen en
personen

----» EU wetgeving, referentie-architectuur

en andere initiatieven verminderen
datamonopolisatie, stimuleren data-
uitwisseling en verlagen barriéres
voor marktpartijen om data te delen
met inachtneming van de EU-
waarden

— Als gevolg daarvan stimuleert

datadelen innovatie en waardecreatie
uit data die eerlijker wordt verdeeld
onder betrokken marktpartijen en
individuen

n: CENTRE OF EXCELLENCE
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In Nederland bestaan/ontstaan steeds meer sectorale datadeel-
Initiatieven en aanbieders van datadeel-diensten

Niet-uit
Data deel initiatieven Puttend Enkele kentallen

Finance Industry( Health Energy O o . .
it ‘@ Menuiacturing ﬁ@ o *@ \  + 50 grote data deel initiatieven in NL.

o TMNL S o AORTA mfhasy * Ruim 20.000 NL organisaties — veelal MKB - verbonden
Vi Ny | | 5D AORTE R 2 met een live datadeel initiatief. B.v.:
SIvVI / SIFI GEN '<u°ppe|rqu| KNI £ EDSN . .
J\ Ha e VAR L Skms; J « HDN 60 hypotheekverstrekkers en alle financieel
@ Agriculture ﬁ@ Public admin. @ Mobility p@ educationﬁ adviseurs
- —— C‘D < * 400 leveranciers verbonden via SCSN, via 10+

intermediars.
« 7.800 melkveehouders met 260 agri- en inspectiepartijen

ELSA LABS

Open Science Green Deal via JoinData
@ \\\\ /// » Naast EZK zijn vooral ook BZK, I&W en VWS actief
///I\\\\ ccccccc * Groeifonds projecten met een sterke datadeel component
» Enige tientallen Nederlandse cloud service providers

Data space dienstaanbieders (van connectors-as-a-service tot cloud tot PET tot ...

G T Systems IV 5 — ;
L AMdEX ‘K} kpn SOVI Ly Y EQUINIX  |onfcloud bhls m CPIGL top~.ix
iSHARE
QO VSMA oracLe  LHNSICHT giRosemanit:  ecentric intermoxd arsys .2,
interce €Ci Gatewise @ traq“e;pgfgﬂgg SUPPLYDRIVE _jofoftpport  amsix, 7. orobetl  iNTerconnecT
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Centre of Excellence for Data Sharing & Cloud

Voor oplossen maatschappelijke en economische vraagstukken moeten data uit verschillende
bronnen met elkaar gecombineerd kunnen worden (“data delen”). Ook data delen over
grenzen van sectoren en landen heen.

Borgen soevereiniteit is voorwaarde. Dit kan alleen schaalbaar worden opgelost door een
federatieve aanpak.

Federatieve aanpak vereist in alle lagen van de stack

Nederland is geen eiland in de digitale wereld - het CoE-DSC verbindt dus actief met relevante
Europese en internationale ontwikkelingen, zoals Gaia-X, IDSA, DSSC, SIMPL en de
Europese wet- en regelgeving

Nederland kent veel sectorale, regionale, op specifieke technologie gerichte initiatieven rondom
data delen. Het CoE-DSC verbindt (en integreert) deze en zorgt voor uitwisseling van
kennis en ervaring.

n: CENTRE OF EXCELLENCE
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CoE-DSC richt zich de komende jaren op 3 hoofddoelen

Naar volwassen Naar interoperabiliteit: cross-dataspace data Naar volwassen vraag, diensten en
data spaces delen en federatieve cloud aanbieders data delen én (federatieve) cloud

* In verbinding met Europese wet- en regelgeving en initiatieven

* In co-creatie met bestaande datadeel initiatieven, grote en kleine bedrijven en andere belanghebbenden

» Federatieve oplossingen vergroten de digitale soevereiniteit doordat ze het combineren van oplossingen
(interoperabiliteit) en overstappen (portabiliteit) vergemakkelijken

n: CENTRE OF EXCELLENCE
Ll DATA SHARING & CLOUD



Het CoE-DSC ondersteunt NL Data Spaces door ontwikkeling van
use cases, generieke tools/kennis en een actieve community

CoE-DSC vervult de rol van Gaia-X NL hub, IDSA NL hub en Werkgroep Data Delen van de NLAIC y
s wy Missie: Het COE-DSC heeft
NL‘AJ}COGlitie i SOACRE ATIONAL DRTA als doel het waarde-
= Hub the Netherlands potentieel van datadelen te
. . . o . L. verzilveren door Nederlandse
CoE-DSC verbindt met tal van (|nter)natlongﬁ!ﬁnlgm}nlcgdtleven > één loket voor Nederla?dse organisaties organisaties vanuit één plek
e A =~  leondersteunen in het
@ ©_©0 g R =AiNed= realiseren van schaalbare
L DATA SPACES %’VO\ - D Data Spaces en de link te
o e SUPPORT CENTRE . iSHARE I E
5 b Slmp| > . /IR eggen met Europese
o : ontwikkelingen op zowel
P data- als cloud gebied
Activiteiten van het CoE-DSC... ... leveren waarde voor (sectorale) Data Spaces
i, * Interoperabiliteit zodat data ook over verschillende organisaties heen

)-  Use case ontwikkeling: Het CoE-DSC ondersteunt bij de
'é ontwikkeling van (cross-sectorale) use cases binnen data spaces

gebruikt kunnen worden, ook tussen sectoren

* Hergebruik van kennis en oplossingen op zowel de data- als de cloud
laag, doorbouwen op elkaar in plaats van telkens opnieuw het wiel uitvinden

Harmonisatie: Het CoE-DSC ontwikkelt generieke tools en kennis
voor de OntWikkeling van data spaces inclusief Onderliggende . Uniform kanaal van en naar “Europa”
(federatieve) cloud infrastructuren
» Stimuleren van aanbodontwikkeling in de markt en verbinden van vraag
Community: Het CoE-DSC ontwikkelt en onderhoudt een actieve en aanbod rondom datadelen en (federatieve) cloud
% gﬁgg:g'ty waarin kennis wordt uitgewisseld en partnerschappen + Eén loket in Nederland voor datadeelvraagstukken (en alle gerelateerde

onderwerpen)

n: CENTRE OF EXCELLENCE
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Internationale initiatieven
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SUPPORT CENTRE

Data Spaces Support Centre (DSSC)
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DSSC input: Blueprint 1.5 (to be published soon) and Toolbox 1.0

Set up support centre

Our Toolbox is open for submissions!
Find out here how to tell us about your favourite software
components and services.

Co-creation of blueprint and operate the support centre

Blueprint 1.0

Dive directly into the latest version of the Blueprint here!

A

A

A

DATA SPACES
SUPPORT CENTRE

Continuity

Data
Spaces

Blueprint

E |
MSs17 (Blueprint 0.5)

|

NA

D5.1 (Bluepsint 1.0)

——

/Mﬂilﬂluepﬁnt 1.5)

_/Q(OISIS

——

NA

%Iuewint 2.0)

1o
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INTERNATIONAL DATA
CoE

rw: SPACES ASSOCIATION
.U DSC

International Data Spaces Association
(IDSA)







INTERNATIONAL DATA

The data space approach IVACEY ATEOMA A

...connecting all kinds of data endpoints

A decentralized and dynamic data ecosystem:
with many-to-many interactions

A data space is the sum of all end points that are

able to share data with each other.

— Federated data architecture: no physical
data integration, leave data where it is

— Interoperability: no silos, no vendor-
dependency

— Data Sovereignty and traceability
— Trusted participants

18



Our northstar: checklist for Data Economy

... and blueprint for all data spaces

What exactly does “data economy” call for?

» Secure end2end data exchange

* Trusted parties

* Make FAIR principles work

* Understand others: data models
* Process data, remote execution

* Value Creation in data

» Usage policies and enforcement

Data Space

= @—a—r—-)—y
— e

108

INTERNATIONAL DATA
SPACES ASSOCIATION

INTERNATIONAL DATA
SPACES

IDS Reference Architecture, Data Space
Protocol, IDS Rulebook and IDS-certified

connectors guarantee these features

19



gaia-x
= Hub the Netherlands
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gaia-x
Innovation through digital sovereignty —
that’s the goal of Gaia-X. We achieve this et
by establishing an ecosystem in which g
data is made available, collated and Code of Conduct
shared in a trustworthy environment. ¥ | /
What emerges is not a cloud, but a @ L »QO -
federated system that links many cloud

services providers and users together.




Gaia-X Rules: Trust & Labelling Framework

//r
TRUST &
LABELING
FRAMEWORK
\ .

PRODUCE

- D
Gaia-X Trusted

Service

Trusted
Transparent,
Controllable,
Measurable,
Comparable

attributes.

(Compulsory)

\_ /

-

SNV
NVt re
PN Y
P X T

el NN
220V

gaia-x

Labeled Level 1

Conformant to
Basic set of Gaia-X
Label Rules (include
ENISA Basic
compliance)

Gaia-X Labeled
Service

Labeled Level 3

Conformant to High
set of Gaia-X Label
Rules (include
ENISA High). Must

Labeled Level 2

Conformant to

Intermediate set of .
runin EU

Gaia-X Label Rules
(include ENISA
Substantial). EU run
option required

Externally defined Gaia-X Labels

(Optional)
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Gaia-X Digital Clearing House

gaia-x

MANDATORY GXDCH components

» Each GXDCH must provide public services to

implement the compulsory elements necessary to

Gaia-X Registry

0 Gaia-X Compliance

achieve Gaia-X compliance (under the sole

governance of the AISBL);
o Gaia-X notarisation service for Gaia-X Digital » Each GXDCH can offer (or resell) services to support
& the registration number T the extended adoption of Gaia-X (out of the
[[D_]}] governance of the AISBL);
OPTIONAL GXDCH components > Any Gaia-X adopter (user, provider, federator) can
use any GXDCH to obtain compliance, join a
E\L Wizard federation, become a federator (or additional
g/;\ Wallet services);

» GXDCH acst as a one-stop place for Gaia-X services

. = (atalogue e .
& facilitating the concentration and match of Demand

and Offer.

* Current list, may expand in future releases







Simpl is the common software behind common data spaces

000

)
’@(\Iitizens
| Tt loT
; - data cloud
‘ & - - ,’

Industrial

data cloud @

/

. ! ‘ - /! Research
| Intermedlary Pu%rg

— — — Data exchange
—————— Metadata exchange

Common European Data Spaces are a
federated data ecosystem based on shared
policies and rules. The participants of data
spaces are enabled to access data in a secure,
transparent, trusted, easy and unified fashion.

Data holders remain in control of who can
access and use their data, for which purpose
and under which conditions.

n European
Commission



S I I I I pl middleware are software suites

that enable applications and
databases to work seamlessly
together and provide a flawless
open-source means built-in trust & user experience
security, flexibility to deploy,
simplicity to customise

Simpl is the open-source smart middleware
platform that enables cloud-to-edge

federations and all major data initiatives
funded by the European Commission

cloud-to-edge federations put together resources all major data initiatives, in particular the
across cloud and edge computing environments as a development of Common European Data

cohesive system, creating a seamless integrated Spaces modular and interoperable way.
infrastructure that combines the strength of both cloud
and edge computing.

European
Commission

26
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No wheel re-invention 11
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Interoperability
Save money

Save time



Simpl is made of three products

Simpl-Open

Simpl-Labs

Simpl-Live



Simpl-Open

Simpl-Open

= the open-source smart middleware
itself

Simpl-Live

Simpl-Labs

European
Commission



Simpl is deployed throughout data spaces

With centralised and decentralised components

+ Centralised services = services that provide
capabilities through centralised system
components.

 Data, Infrastructure and application
catalogues provide the cataloging service for
end users to discover shared services in the
data space

« Vocabulary providers provide the definition
of metadata representation, vocabularies,
and ontologies

« Identity authorities manage the identities of
the data space participants and provides
proofs that other participants can use for
authentication and authorization

o e e e e e e e e e e e e = =

- o e M e mm e M M M M M e M e M M e mm M e M e e mm

Data space

) \\__a

End user A

J \—~

Simpl

——

Q

Data provider a
[ Simpl
\a
4 Infrastructure
provider x
[ Simpl
\a
“ Application
provider n
[ Simpl }
\a

Legend:

D Data space
participant

D Simpl

D Centralised
service

Data
~ communications

Communication to
--- centralised
services

European
Commission
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Simpl adjusts to different data spaces and facilitates
interoperability

Smart Communities

- mm mm e e e e e e e e e e e e e

France
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Compatible API

[
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Compatible API
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Zoom into 2024 Simpl-Open’s development that will last until at
least 2026

Simpl - Open Simpl - Open Simpl - Open

Requirements Proof of Concept Product MVP
2024 DSSC Symposium@ ‘ @Simpl - Open
| Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec | Demo

Q1 Q2 Q3 Q4 Annual

< Community Event
Requirements Refinement Cycle
Simpl - Open ﬁ

Continuous Requirements Gathering

| ' Software Development Lifecycle ® )

32

European
Commission




Simpl-Labs

Simpl-Open @
= playground environment for Simpl-Open
+
g interoperability test for existing data spaces
Simpl-Labs
(ﬂgﬂ)
Simpl-Live

- ~ European
— Commission



Simpl-Live

Simpl-Open a

Simpl-Labs

{/: 7 European Health Data Space 23"

= instances of Simpl-Open for common (¢
European data spaces &é CNHEensc
. : Public Procurement Data Space
Simpl-Live

;@ Destination Earth
A

Language Data Space
2 Smart Communities

European |
Commission
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