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Vooraf

Smart Cities zijn "hot”. De inzet van nieuwe digitale technologie bij de oplossing van stedelijke
vraagstukken zorgt voor veel belangstelling voor dit concept, niet alleen in Nederland maar we-
reldwijd. De inzet van digitale technologie brengt, zoals zo vaak, ook het vraagstuk van standaardi-
satie en interoperabiliteit met zich mee. In dit rapport geven wij een analyse van de standaardisa-
tieproblematiek van Smart Cities in de Nederlandse context. Daarvan afgeleid geven wij een
advies over de rol die het Forum Standaardisatie kan spelen bij deze problematiek.

Wij danken het Forum voor het in ons gestelde vertrouwen voor dit onderzoek en willen graag hier
ook alle personen bedanken die hebben meegeholpen aan een goede uitvoering van dit onder-
zoek.

In de eerste plaats de personen die hebben meegewerkt aan de interviews voor dit onderzoek:

Wim Oosterveld & Marije Poel (DIGITALE STEDEN AGENDA -DSA-),

Roel Willemsen (KPN),

Frank Vieveen (GEMEENTE ROTTERDAM),

Florian Witsenburg (TYGRON),

Wout Hofman (TNO),

André van der Meer (SAS),

Hans Nouwens (GEONOVUM),

Arjen Hof (CIVITY),

Madeleine Michiels (MINISTERIE van BZK),

Theo Veltman (CTO AMSTERDAM & AMSTELVEEN) & Maarten Welmers (ALLIANDER),
Marjolein Debets & Marcel Moerman (DATALAB GEMEENTE AMSTERDAM),
Kristel Wattel-Meijers & Erik Wijnen (MINISTERIE van EZ),

Olha Bondarenko & Tinus Kanters (GEMEENTE EINDHOVEN),

Emiel Verhoeff & Gert-Jan van den Akker (NEN).

In de tweede plaats ook de deelnemers aan de begeleidingsgroep van dit onderzoek:

Nico Westpalm van Hoorn (voorzitter Forum Standaardisatie -FS-),

Nico Romijn (KING),

Gerard Hartsink (GLEIF),

Kristel Wattel-Meijers (MINISTERIE van EZ),

Marcel Reuvers (GEONOVUM),

Anneke Spijker (PROVINCIE FLEVOLAND)

Lancelot Schellevis (Bureau FS), tevens contactpersoon voor dit onderzoek.
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Samenvatting

Smart Cities zijn in de Europese context steden die moderne digitale technologie inzetten bij ur-
bane uitdagingen op het gebied van economie, mobiliteit, veiligheid, gezondheid etc. Smart Cities
staan wereldwijd, en ook in Nederland, volop in de belangstelling, vanwege de grote maatschap-
pelijke en economische opbrengsten die worden voorspeld.

De fechindustrie is een belangrijke motor achter de ontwikkeling van Smart Cities, Met name de
ontwikkeling en de inzet van technologieén als het Internet of Things, Big Data en sensoring staat
daarbij centfraal. De toepassing van deze technologieén brengt het vraagstuk van standaardisatie
en intferoperabiliteit met zich mee.

Hierbij draait het vanuit het perspectief van de overheid vooral om de vraag hoe “openheid”
wordt geborgd, offewel: hoe wordt de uitwisseling van data tussen verschillende systemen in de
Smart City geborgd? hoe wordt ongewenste leveranciersafhankelijkheid voorkomen? hoe kan her-
gebruik van systemen worden bevorderd?

Een essentieel kenmerk bij deze problematiek is dat de (stedelijke) overheid bij de toepassing van
technologie binnen het concept van Smart City geen of beperkte centrale zeggenschap heeft
hoe het format van de systemen eruit komt te zien. Een Smart City is namelijk een “systeem van sys-
femen”, waarbij sommige systemen van de overheid, maar andere van burgers of bedrijven zijn.
Dit is een cruciaal verschil met de wijze waarop het concept van de digitale overheid tot nu toe
vorm is gegeven, waarbij de overheid wel beschikt(e) over de nodige centrale zeggenschap.

In dit onderzoek staat de vraag centraal wat de standaardisatieproblematiek bij Smart Cities is en
welke rol daarbij eventueel het Forum Standaardisatie kan vervullen. Deze vraag komt voort uit de
huidige nationale rol die het Forum speelt als voorstander van open standaarden en interoperabili-
feit bij de ontwikkeling van de digitale overheid.

Dit onderzoek concludeert dat technische standaardisatie van Smart Cities vooral een vraagstuk
voor de markt is. Die is op dit moment volop in beweging en het wachten is op het moment dat er
convergentie ontstaat in deze standaards. Deze ontwikkeling speelt zich vooral af op mondiaal ni-
veau, met invlioed vanuit Europa en de Europese Unie (EU).

Dat wil niet zeggen dat er op dit moment geen standaarden zijn. Op het niveau van de EU en ook
binnen een aantal Europese landen zijn zeer waardevolle modellen en frameworks ontwikkeld, die
kunnen dienen als conceptueel hulpmiddel danwel als praktische tool om te werken aan interope-
rabiliteit van de Nederlandse Smart Cities. Wij verwijzen in dit onderzoek specifiek naar:
¢ de modellen van het British Institute for Standardisation uit het VK, dat een hele reeks Smart
City standaardisatiemodellen heeft uitgebracht, variérend van referentiemodellen voor
technische standaards, tot modellen voor het proces om te komen tot een “Smart City” als-
mede strategische modellen, die ingaan op het “wat” en “waarom”.
e het EU-programma FIWARE, dat een Smart City architectuur en (API) tools voor interoperabi-
liteit heeft ontwikkeld, dat door een groot aantal steden (ook Nederlandse) wordt uitgetest,
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Dit onderzoek concludeert tevens dat, kijkend naar de concrete stand van zaken binnen de Ne-
derlandse steden, grootschalige implementaties vooralsnog niet hebben plaatsgevonden en dat
steden vooral in de fase van experimenteren verkeren. Hierdoor wordt de problematiek op het ge-
bied van interoperabiliteit niet, of beperkt, ervaren. Aandacht voor technische standaardisatie is er
op dit moment ook in beperkte zin. Behalve een NEN-adviesgroep is er ook geen gremium waarin
dit onderwerp specifiek aan de orde komt.

Steden stellen in dit onderzoek wel dat er grote behoefte bestaat aan spelregels voor de Smart
City. Deze spelregels gaan in op onderwerpen als eigenaarschap, verantwoordelijkhneden, ge-
deeld gebruik, privacybescherming etc. van de data in de Smart City. Deze spelregels krijgen nu
vorm via instfrumenten als “open data principes”, of een “loT Charter”. Verankering in inkoopvoor-
waarden van deze spelregels heeft op dit moment de bijzondere belangstelling. De concrete invul-
ling van en met technische standaards zien steden als een vraagstuk voor een volgende fase.

De fase van nadere concretisering lijkt sneller naderbij te komen, nu er op verschillende viakken
wordt gewerkt aan opschaling van de aandacht voor het concept van Smart City. Zo is er een inifi-
afief om een nationaal plan voor Smart Cities in het volgende regeerakkoord op te laten nemen.
Ook binnen de recent uitgebrachte Roadmap Next Economy voor de Metropoolregio Rotterdam-
Den Haag is veel aandacht voor moderne digitale infrastructuren ter ondersteuning.

Tijdens dit onderzoek is vanuit verschillende kanten aangegeven dat het Forum een rol kan spelen
bij de komende discussie over (fechnische) standaardisatie en inferoperabiliteit binnen Smart Ci-
fies. Met name de mogelijkheid tot het adresseren van deze discussie op bestuurlijk niveau wordt
als een belangrijke asset van het Forum gezien.

Deze nieuwe rol vraagt echter wel om een aanpassing van het mandaat van het Forum; het hui-
dige mandaat is namelijk gericht op interoperabiliteit binnen de digitale overheid. De discussie bin-
nen Smart Cities kent een andere dynamiek: andere belangen, andere spelers, andere technolo-
gie, en andere processen. Het Forum zal zich deze "nieuwe” wereld eigen moeten maken.

Een nieuwe rol van het Forum zal om die reden ook organisatorische gevolgen hebben. Het Forum
zal namelijk aanvullende kennis en expertise moeten ontwikkelen op het gebied van standaardisa-
fie en interoperabiliteit van Smart Cities. Welke concrete maatregelen nodig zijn om deze aanvul-
ling vorm te geven, is verwoord in het advies dat in de laatste paragraaf van dit rapport is opgeno-
men.
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1. Inleiding

1.1.  Vraagstelling

De stedelijke ontwikkeling in Nederland krijgt door de toenemende mogelijkheden van digitale
technologie een nieuwe dimensie. Steden ontwikkelen zich namelijk steeds meer als Smart Cities,
en proberen met name door de inzet van digitale fechnologie antwoorden te vinden op diverse
stedelijke uitdagingen’.

Door alle verschillende initiatieven bestaat het risico daf iedere gemeente met zijn leveranciers zijn
eigen Smart City-systemen ontwikkelt en implementeert, en dat in een |ater stadium problemen
ontstaan op het gebied van uitwisseling, delen en gebruik van data. Om deze reden heeft het Fo-
rum Standaardisatie (FS) een onderzoek uitgezet dat:

1) meer zicht moet geven op de standaardisatie-problematiek inzake Smart City,
en
2) de mogelijke eigen rol en bijdrage daarbij van het Forum beschirijft.

1.2. Onderzoek

Dit rapport bevat de bevindingen en conclusies van het gevraagde onderzoek, dat door Evert-Jan
Mulder van Red Plume is uitgevoerd in de periode tussen 1 en 30 november 2016. De kwaliteitsbe-
waking lag in handen van hoogleraar Marcel Thaens van PBLQ.

Het onderzoek is globaal en verkennend van aard. De dataverzameling is gebaseerd op interviews
en deskresearch. De interviews zijn afgenomen? met experts die vanuit verschillende invalshoeken
met Smart Cities in Nederland van doen hebben. De volgende invalshoeken zijn daarbij onder-
scheiden (met tussen haakjes de geinterviewde instanties -in totaal 14 interviewss-).

' Hoewel dit onderzoek zich richt op de inzet van moderne digitale technologie binnen steden,
geldt de problematiek ook voor de inzet van deze technologie in landelijke gebieden. In die zin
mag de term “Smart cities” ook breder worden geinterpreteerd dan alleen van toepassing zijnde
op steden.

2Van ieder interview is een schriftelijke weergave gemaakt en voor commentaar aan betrokkenen
voorgelegd.

3 Eris €én dubbelinterview uitgevoerd: de CTO Amsterdam/Amstelveen tezamen met Alliander.
Verder waren er vijf inferviews waarbij meerdere personen van de betrokken organisatie waren be-
frokken: DSA, het ministerie van EZ, de gemeente Eindhoven, het Datalab van de gemeente Am-
sterdam, en NEN.
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Gemeenten
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De deskresearch is deels op basis van documentanalyse uitgevoerd, deels op basis van Infernet-
search.?

Tussentijds heeft een presentatie plaatsgevonden aan de leden van de begeleidingsgroep van dit
onderzoek. Het concept-eindrapport is eveneens voor commentaar voorgelegd aan de begelei-
dingsgroep. Bovendien is dit concept-eindrapport gepresenteerd en bediscussieerd met de mede-
werkers van het Bureau FS.

1.3. Opbouw

Dit rapport is als volgt opgebouwd:

. aangezien Smart City een breed concept is, wordt in hoofdstuk 2 aangegeven wat wij er in
dit onderzoek onder verstaan, hoe de informatie-architectuur van een Smart City eruit ziet,
en hoe het vraagstuk van standaardisatie en interoperabiliteit hieraan is gerelateerd.

. in hoofdstuk 3 gaan we in op de standaardisatieproblematiek van Smart Cities in de Neder-
landse context van dit moment. Vervolgens schetsen we vanuit het perspectief van steden
de problematiek waar zij voor staan, en geven aan welke benadering de steden, en an-
dere betrokkenen, voorstaan.

4|n dit rapport zijn in voetnoten een groot aantal interessante en relevante links opgenomen naar
betreffende intfernet-documenten en websites.
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. in hoofdstuk 4 geven een schets van het standaardisatielandschap wat betreft Smart Cities.
Dit landschap kleuren we in met nationale spelers, activiteiten die op EU-niveau plaatsvin-
den, actieve standaardisatie-instituten in een aantal Europese landen, en last but not least
een aantal mondiale activiteiten.

. hoofdstuk 5 fenslotte gaat in op de mogelijke rol van het Forum bij de standaardisatiepro-
blematiek van Smart Cities. Deze mogelijke rol en de daarbij horende activiteiten zijn geba-
seerd op interviews fijdens dit onderzoek, feedback van de begeleidingsgroep alsmede de
medewerkers van het Bureau FS.
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2. Het begrip Smart City

2.1. Containerbegrip

Het begrip “Smart City” is een containerbegrip. Steden kunnen namelijk op heel veel manieren en
op heel veel verschillende fronten “slim bezig” zijn. Bovendien is het geen statisch begrip: er zijn al-
tijd wel weer simmere manieren om stedelijke problemen aan te pakken.

Er bestaan allerlei manieren om een Smart City te definiéren, afhankelijk van de uitdagingen waar
men voor staats. Voor dit onderzoek sluiten we aan bij een definitie die aansluit bij de context van
Europese steden en is ontleend aan een uitgebreide EU- studie®.

“A Smart City is a city seeking to address public issues via ICT-based solutions on
the basis of a multi-stakeholder, municipally based partnership. These solutions are
developed and refined through Smart City initiatives.”

Kenmerkend voor een Smart City is volgens deze definitie:

e hefadresseren van publieke thema’s. Het kan hierbij gaan om maatschappelijke of econo-
mische uitdagingen;

o via ICT-gebaseerde oplossingen. Het gaat hierbij vooral om de inzet van nieuwe digitale tech-
nologie, zodals het Internet of Things (IoT), big data, kunstmatige intelligentie e.d. Het is daarom
niet verbazend dat begrip Smart City sterk industriegedreven is: het komt voort uit de kokers
van de grote techbedrijven en de commerciéle verwachtingen zijn aanzienlijk.

e met behulp van een multistakeholder, gemeente gebaseerde aanpak: een Smart City vraagt
om samenwerking tussen partijen als de gemeentelijke overheid, het bedrijfsleven burgers en
kennisinstellingen;

¢ In de vorm van Smart City initiatieven: het gaat hier om experimenten en vervolgens opschal-
ing van deze initiatieven op vliakken zoals mobiliteit, economie, veiligheid, domotica, gezond-
heid, duurzaamheid e.d.

2.2. De digitale architectuur van een Smart City

Synoniemen voor een smart city, die eveneens sterk refereren aan de inzet van digitale technolo-
gie, zijn future city, infelligent city, green city of digital city. Hoewel de techniek zonder meer een
belangrijke rol speelt, gaat het vooral toch om de data die via techniek wordt verzameld, verwerkt
en toegepast. Ons spreekt daarom de term dafapolis ook zeer aan’. Deze data bieden namelijk

5In de ISO-norm 37120 zijn algemene indicatoren (KPI's) te vinden voor de diensten van een slimme
stad en de kwadliteit van leven. Zie ook: http://www.iso.org/iso/home/news_index/news_ar-
chive/news.htm?refid=Ref2021

¢ Mapping Smart Cities in the EU, studie voor het Europees Parlement (2014)

7 De Datapolis, Albert Meijer / Universiteit Utrecht (2015)
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nieuw zicht op problemen en hun aanpak. Of zoals in de literatuur wordt gesteld®: “the invisible be-

comes visible”

Deze datapolis verschilt op een aantal onderdelen sterk van de digitale overheid zoals die tot nu

foe is vormgegeven.

Intermezzo: Digitale overheid versus data-
polis

Het model van de digifale overheid, met
name verwoord in het kabinetsbeleid Digitaal
2017, is sterk gericht op de ondersteuning van
de dienstverlening en werkprocessen van de
overheid zelf. Het gaat hier vaak om admini-
stratieve gegevens (data, documenten, kaar-
ten e.d.) vooral bedoeld om juridische beslui-
tfen van de overheid te onderbouwen
(vergunning, subsidie, boete, uitkering etc.).
De overheid heeft binnen dit model een cen-
frale rol in de bepaling van het format hoe
deze digitalisering vorm krijgt. De huidige digi-
infrastructuur en de basisregistraties zijn een
resulfante van dit model.

De datapolis of Smart City introduceert een
ander model. In de eerste plaats gaat het
hier om andersocorfige data, namelijk realtime
data uit sensoren, camerda’s, beacons etc.
Deze data worden vaak niet volgens het for-
mat van de gemeente vastgelegd, maar
door burgers en bedrijven zelf. De grote hoe-
veelheid en variéteit data (big data) nodigt
uit tot allerlei analyses, al dan niet in combi-
natie met reeds bestaande dataverzamelin-
gen (basisregistraties e.d.). Deze analyses ma-
ken andersoortige besturing van de stad
mogelijk (nieuwe en meer concrete inzichten,
betere voorspellingen e.d.) waarbij veel meer
de oplossing van maatschappelike proble-
men centraal staat in plaats van het verbete-
ren van het eigen functioneren of de kwdliteit
van de dienstverlening. Technologische inno-
vatie leidt ook tot economische innovatie,
doordat nieuwe businessmodellen ontstaan,
niet alleen voor het bedrijffsleven, maar ook
voor de overheid.

8 A theory of Smart Cities, Harrisson & Donnelly (2012)
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De data binnen een Smart City volgen een soort levensloop, die er als volgt uitziet?:

Data worden namelijk verwekt in een proces (het ver-
plaatsen van een auto, het schijnen van een lamp,
het passeren van een voetganger etc.), vervolgens
verzameld (via sensoren, camera’s, beacons e.d.),
gefransporteerd (via mobiele of vaste netwerken),
opgeslagen (als interne data of externe data), ver-
werkt, foegepast in een applicatie, en leiden tot slot
——— tot waarde voor een gebruiker. Deze levensloop ver-
taalt zich terug in de verschillende architectuurlagen
van een Smart City. In de bijlagen is een voorbeeld
= opgenomen van de Smart City architectuur van de
gemeente Rotterdam, waarin deze levensloop dui-

delijk herkenbaar is.

Een dergelijke architectuur kent twee belangrijke dimensies: een verficale en een horizontale.

o De verticale dimensie refereert aan de verschillende lagen in een informatie-architectuur, naar
analogie van de levensloop van de data in een Smart City zoals hiervoor geschetst, Het is van
belang dat de interoperabiliteit tussen deze lagen is geborgd, en tussen verschillende leveran-
ciers.

o De horizontale dimensie refereert aan de benodigde interoperabiliteit tussen verschillende toe-
passingsdomeinen binnen een Smart City. Deze domeinen (vervoer, energie, riolering, verlich-
fing etfc.) hebben eigen karakteristieken, waardoor vaak eerst (verticale) end-to-end oplossin-
gen ontstaan, en in een later stadium pas horizontale integratie. Een Smart City is dus ook
vooral een “systeem van systemen”, waarbij risico’s van silovorming niet zijn uitgesloten.10

? Ontleend aan het dataflow-model van het British Institute for Standardisation (BSI)
file:///C:/Users/User/Dropbox/Smart%20city/bsi/BSI-smart-cities-report-Mapping-Smart-City-
Standards-UK-EN.pdf

10 Tiidens dit onderzoek is door een aantal experts aangegeven dat de moderne digitale technologie intrinsiek meer open is
dan de technologie tot nu toe ("plug and play”). Dat zou een aantal inferoperabiliteitsproblemen op voorhand verminde-
ren. Deze stelling is hier niet verder onderzocht.
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Intermezzo: het voorbeeld van smart mobility

Het onderscheid verticaal en horizontaal is op dit moment duidelijk zichtbaar binnen het do-
mein van smart mobility. Binnen dit domein zijn op dit moment twee dominante ontwikkelingen
zichtbaar, ieder met hun eigen dynamiek op het gebied van standaardisatie: 1) de informatise-
ring van het verkeersysteem (navigatie, wegkantsystemen e.d.), 2) de automatisering van het
voertuig (de zelfrjdende auto). Deze ontwikkelingen lopen nu nog parallel, maar zullen in de
tfoekomst intfegreren. Zie bijgevoegde figuur.

navigatie - statisch realtime navigatie

\ afstand tot voorligger

Connected Cooperatief — Zelfrijdend ——— - —
volledige
automatisering
hoge
automatisering
voorwaardelijke
automatisering
automatisering

bestuurder
assistentie

Informatisering van
het verkeerssysteem

Automatisering
van het voertuig

Bron: Tweede Kamer-brief over Mobiliteitsbeleid van Minister van lenM (2015)!

2.3. Open standaarden binnen de Smart City

Open standaarden zijn een algemeen streven binnen het informatiebeleid van de Nederlandse
overheid. Deze standaarden maken interoperabiliteit tussen systemen mogelijk, bevorderen herge-
bruik, en voorkomen ongewenste leveranciersafhankelijkheid. In het inmiddels klassieke model voor
inferoperabiliteit van de Europese Commissie'? worden vier niveaus van interoperabiliteit onder-
scheiden. Deze niveaus zijn ook op de Smart City van toepassing. Het gaat hier niet alleen om 1)
techniek en 2) semantiek, maar ook om 3) organisatie en 4) regelgeving. dlle binnen een context
van politieke overeenstemming.

Ter illustratie:

® Techniek: volgens welke protocollen worden sensordata uitgelezen? hoe worden verschillende
glasvezelnetwerken aan elkaar gekoppeld? wat zijn tfechnische eisen voor security van senso-
ren en netwerken etc.?

1 Zie hittps://zoek.officielebekendmakingen.nl/dossier/31305/kst-31305-2142resultindex=5&sorttype=1&sortorder=4
12 European Interoperability Framework for European Public Services, Europese Commissie (2010)
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¢ Semantiek: wat betekent een waarde van een sensor? hoe is deze waarde gemeten? wat zijn
eisen aan de betrouwbaarheid van gemeten data etc.?

o Organisatie: wie is eigenaar van data? hoe worden data tussen verschillende partijen uitgewis-
seld? welke afspraken over verrekening zijn noodzakelijk, wie heeft overzicht over alle beschik-
bare datasets van een stad etc.?

e Regelgeving: hoe wordt de privacyregelgeving nageleefd? hoe zit het met de risico’s op data-
lekken? hoe zit het met aansprakelijkheid voor de kwdaliteit van data? hoe ligt de rolverdeling
markt-overheid etfc.?

In dit onderzoek ligt de nadruk vooral op standaardisatie en interoperabiliteit op het fechnische en
semantische niveau. Dat wil niet zeggen dat op de andere niveaus geen afspraken nodig zijn, inte-
gendeel. De zoektocht naar deze nieuwe spelregels komt inmiddels op gang. '8 Ook in dit onder-
zoek is gebleken dat op dit niveau een dringende behoefte ligt.

13 Een goed voorbeeld is het recente advies “Licht op de digitale schaduw: verantwoord innoveren
meft big dafa (2016)” in opdracht van het ministerie van EZ, waarin wordt gezocht naar een balans
fussen innovatie door het bedrijffsleven en borging van de rechten van burgers. Zie
https://www.rijksoverheid.nl/documenten/rapporten/2016/10/04/licht-op-de-digitale-schaduw-ver-
antwoord-innoveren-met-big-data
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3. De standaardisatieproblematiek

3.1. Standaardisatie en innovatie

De ontwikkeling van Smart City is relatief jong.' Vooral de achterliggende technologie van het loT
is nog lang niet gestandaardiseerd. Mondiaal is een zoektocht gaande van overheden, bedrijfsle-
ven en kennisinstellingen gezamenlijk, naar de juiste frameworks en standaarden. Op de website
van het Amerikaanse National Institute of Standards and Technology (NIST) valt het volgende te
lezen:!®

“Two barriers currently exist to effective and powerful smart city solutions:

First, many current smart city ICT deployments are based on custom systems that
are not interoperable, portable across cities, extensible, or cost-effective.

Second, a number of architectural design efforts are currently underway (e.g.
ISO/IEC JTC1, IEC, IEEE, ITU and consortia) but have not yet converged, creating
uncertainty among stakeholders”.

De Nederlandse situatie verschilt enigszins van de Amerikaanse. Op dit moment zijn Nederlandse
steden vooral bezig met allerlei proefnemingen. Deze proeven variéren sterk in scope, doel, onder-
werp en begeleidend onderzoek. Soms gaat het om relatief praktische en weinig ingrijpende expe-
rimenten'é, soms om omvattende en met wetenschappelijk onderzoek gefundeerde living labs.!”
Grootschalige implementaties vinden nog niet plaats, hoewel in sommige regio’s, zoals de Metro-
poolregio Den Haag-Rotterdam, ambitieuze programma’s zijn ontwikkeld, zoals de Roadmap Next
Economy (2016). Binnen deze roadmap vormt digitalisering een belangrijke pijler, met forse investe-
ringen in een loT-infrastructuur en daaraan gekoppelde dataplatforms.'®

Tegelijkertijd geldt in Nederland ook wat voor de Amerikaanse markt geldt: er zijin nog weinig
Smart City open standaarden beschikbaar. Dit creéert op dit moment onzekerheid in de Neder-
landse context, zowel aan de zijde van steden als aan de zijde van bedrijven, die oplossingen wil-
len aanbieden. Hier lijkt sprake van een kip-ei-probleem: zonder standaardisatie geen innovatie.,

14 Algemeen is de aanname dat het concept rond 2008 is geboren, uit de kokers van de grote
techbedrijven. Aanvankelijk was het concept vooral gericht op de aanpak van klimaat en ener-
gieproblemen, later is het verbreed. Zie ook: hitp://www.interindu-
stria.hu/ekonyvtar/en/Smart%20cities%20and%20communities/Publications/A%20the-
ory%200f%20smart%20cities.pdf

15 Zie https://pages.nist.gov/smartcitiesarchitecture/ (bezocht 4-12-2016)

16 Een voorbeeld is de pilot om parkeerplaatsen te delen op het bedrijventerrein Calveen in Amers-
foort. Zie http://www.civity.nl/primeur-amersfoort-zet-in-op-shared-parking/

7 Een voorbeeld is StratumsEind in Eindhoven, waar meet verlichting aan crowd control wordt ge-
daan Zie: http://www.smartdatacity.org/stratumseind-living-lab/

18 VVoor meer info, zie http://mrdh.nl/RNE. De Roadmap is te vinden onder: hitp://mrdh.nl/system/fi-
les/projectbestanden/Roadmap%20Next9%20Economy%20in%20kort%20bestek.pdf
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Aan de andere kant, standaarden worden pas echt standaarden wanneer ze zich in de markt
hebben bewezen en een groot gebruik ondersteunen. De redenatie kan dus ook worden omge-
keerd: zonder innovatie geen standaardisatie.

3.2. Standaardisatie: soorten en maten

De experts die wij in dit onderzoek hebben gesproken, wijzen vooral op de dynamiek die met stan-
daardisatie gepaard gaat. Zij waarschuwen voor een te vroege en te strikte betrokkenheid van de
overheid bij standaardisatie van de techniek en semanftiek, al helemaal wanneer de markt nog
moet uitkristalliseren en innovdaties zich nog moeten bewijzen, zoals vaak het geval bij Smart Cities.

Dat wil niet zeggen dat er geen standaards beschikbaar zijn. Het British Institute for Standardisation
(BS) heeft bijvoorbeeld een catalogus uitgebracht met daarin alle standaarden die op dit mo-
ment beschikbaar zijn. Interessant aan deze catalogus (die overigens niet verplicht nageleefd
hoeft te worden), is dat er onderscheid wordt gemaakt tussen drie soort standaarden:

e tfechnische standaarden: operationele werking van Smart City Systemen;?

e processtandaarden: ontwikkeling en beheer van Smart City systemen;20

o strategische standaarden: visie en doelen van een Smart City.?’

19 Bijvoorbeeld: NEN-EN-ISO 24534-3:2013 Infelligent transport systems - Automatic vehicle and
equipment identification - Electronic registration identification (ERI) for vehicles - Part 3: Vehicle
data

20 Bijvoorbeeld: SS-ISO/IEC 27005:2013 Information technology - Security technigues - Information

security risk management
21 Bijvoorbeeld: ISO 37120 Sustainable development and resilience of commmunities - Indicators for
city services and quality of life
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Intermezzo: technische, proces en strategische Smart City Standaarden

BSI onderscheidt drie soorten Smart City Standaarden. Naast technische, proces en strategische
standaarden heeft men ook een Smart City Vocabulaire opgesteld, zodat de begripsvorming
rondom het brede concept van Smart City meer eenduidig wordt,

Levels of smart city standards

Smart City Vocabulary (PAS 180, 2014)
Smart City framework: guide to establishing strategies
for smart cities and communities (PAS 181, 2014)
S ey Smart City concept model: guide to establishing a mo-
~ vt oo it Q del for data interoperability (PAS 182: 2014)
Smart Cities Overview; guide (PD 8100: 2015)
eyt ot e e et Smart Cities: Guide to the role of the planning and de-
:ﬁﬁ;’i%ﬂz‘;ﬁ velopment process (PD 8101: 2014)
— Mapping Smart City Standards, 2014

Deze standaarden zijn fe downloaden via:
http://www.bsigroup.com/en-GB/smart-cifies/

BSI is overigens niet de enige instantie die binnen Europa erg actief is met standaardisatie van
Smart City. Ook de Duitsers (DIN)22 en de Spanjaarden (Aenor)? ziin erg actief. Ook op het niveau
van de EU zijn de facto standaarden beschikbaar, in de vorm van de frameworks en tooling van
FIWARE (Future Infernet). Hier zal later in dit rapport op worden ingegaan.

3.3. Standaarden, of eerst spelregels?

Ook van de zijde van de steden is in dit onderzoek enigszins relativerend over de noodzaak en het
nut van standaarden (met name technische) gesproken, gezien de huidige fase waarin de ontwik-
keling van Smart Cities zich bevindt. Men benadrukt dat het zowel van de zijde van steden, als van
de zijlde van bedrijven, vaak nog zoeken is naar wat wel/niet goed werkt. Steden hebben daarbij
ook hun eigen ambities en strategieén.

22 Zie: http://www.din.de/en/din-and-our-partners/press/press-releases/smart-cities-standardization-
roadmap-1-1-72862
23 Zie: https://eu-smartcities.eu/content/new-set-smart-cities-standards-spain
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Intermezzo: smart lightning

De gemeente Rotterdam heeft op het Havenspoorpad een proef uitgevoerd met 5 verschillende
leveranciers. ledere leverancier heeft zijn eigen slimme lantarenpalen geimplementeerd, maar de
data uit deze palen worden geintegreerd via een open protocol, het zgn ALIS?4 protocol en ingele-
zen in het telemanagementsysteem van de gemeente.

De gemeente Eindhoven (Clichtstad”) heeft een innovatieve aanbesteding (best value procure-

ment) gedaan om tot 2030 50.000 lantarenpalen te vervangen. Continue innovatie is het belang-
rijkste motto achter deze operdatie. In een dergelijke aanbesteding komen de precieze standaar-
den pas later aan bod, en zullen naar verwachting in een dialoog, tussen stad, bedrijf en burgers,

worden vastgesteld.

Ook andere betrokkenen geven in dit onderzoek aan, dat steden niet moeten wachten op stan-

daarden, maar vooral moeten uitgaan van de maatschappelijke en economische uitdagingen

waar zij voor staan, en waar de inzet van digitale technologie behulpzaam bij kan zijn. Het vraag-

stuk van standaardisatie speelt weliswaar een rol, echter:

e belangrijke standaarden worden toch niet op het niveau van Nederland vastgesteld,

e steden kunnen ock in bepaalde standaarden “groeien” (dat wil zeggen dat gaandeweg in
een traject met een leverancier de gewenste standaarden kunnen worden geimplementeerd);

e erzjn al diverse bruikbare standaarden, vanuit de basisregistraties, open standaarden e.d. (met
name partijen die werken met data-analytics voor gemeenten ervaren deze standaarden als

zeer bruikbaar);

e qgua ftechnische infrastructuur zijn er al diverse (telecom) stfandaarden, die Europees en mondi-

aal worden vastgesteld.?®

De grote steden zijn op dit moment niet zozeer
bezig met (fechnische) standaarden, maar met
spelregels die zich op een astracter niveau rich-
ten dan de specifieke werking van de technolo-
gie van de Smart City.

Met name de gemeenten Amsterdam en Eind-
hoven zijn hierin erg actief. Deze gemeenten
werken samen aan spelregels voor wat zij “Smart
Society” noemen. Eindhoven heeft inmiddels
open data principes vastgesteld, alsmede een
Smart Society Charter( 1oT architecture principles
& guidelines). Beide zijn te vinden in de bijlagen.

Ook Amsterdam is bezig met een loT Charter.
Dit bevat uitspraken over:

1. Aard van de loT voorziening (delen
tenzij, open protocollen ed.)

2. Actoren en hun diensten (rol van

de overheid, rol van de markt ed.)

Technologie (interoperabiliteit) ed.

4. Data(management) (infeger,
fransparant, onderscheid publiek
en economisch eigendom ed)).

w

24\/oor meer info: https://www.alis.foundation/userinfo
% Door organisaties als ETSI van de Europese Unie en ITU van de Verenigde Naties.

PBLQ

RED PLUME



18

Specifieke interoperabiliteitsproblemen worden niet ervaren op dit moment, Om deze in de toe-
komst ook te vermijden pleit men ervoor elkaars ervaringen zoveel mogelijk te delen op dit viak.
Men heeft behoefte aan een “Smart City Platform” voor interoperabiliteit. 2

2 Er zijn op dit moment diverse platforms actief, zoals de Digitale Steden Agenda (DSA) en Platform
31. De laatste opereert meer vanuit smart urbanisme, de eerste is meer gericht op digitale aspec-
fen, maar dan meer gericht op toepassing en impact, en niet zozeer op (de fechniek en dyna-
miek) van standaarden en interoperabiliteit,
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4. Het standaardisatielandschap

4.1. Overview landschap

Op basis van deskresearch, plus uitkomsten uit de inferviews, is een schets van het standaardisatie-
landschap rondom Smart Cities te geven. In dit landschap benoemen we de relevante (formele en
informele)? organisaties die actief zijin met standaardisatie inzake Smart Cities?.

Globaal ziet dit speelveld er als volgt uit;

Mondiaal niveau
standaardisatie: ISO, [EC, [TU (formeel),
Thread, AllJoyn, Open Intermet Consortium,
Industrial Infernet Consortium, IEEE (informeel)

Europees niveau

Beleid: European Innovation Partnership on smart cities en communicties
standaardisatie: CEN. CENELEC, ETSI (formeel),
FIWARE, Open and Agile Smart Cities (informeel)

Nationaal niveau
Beleid: AgendaStad (lenM, BZK, EZ)
standaardisatie: NEN, Geonovum (formeel) VNG/KING (informeel)

Decentraal niveau
Beleid en standaardisatie: G5/G32 (informeel)

4.2. Mondiaal niveau

Op mondiaal niveau is een groot aantal standaardisatie-organen actief, zowel formele als infor-
mele. De opsomming hier gegeven is nog lang niet volledig, maar bevat dlleen de meest in het
00g springende. Door vakexperts wordt gewezen op de onoverzichtelijkheid in het aantal stan-
daardisatie-organen, wat volgens hen een teken is dat de ontwikkelingen snel gaan, er nog veel

27 Het onderscheid tussen formele standaardisatie en informele standaardisatie is gebaseerd op het
feit dat het in het eerste geval om geinstitutionaliseerde organen gaat, waarbij overheid, bedrijfsle-
ven en andere actoren parficiperen. Informele standaardisatie betreft dikwijls ad-hoc en/of gremia
waar slechfts alleen de overheid of het bedrijfsleven is befrokken. Overigens is het onderscheid for-
meel-infomeel voor discussie vatbaar.

2 Gezien de dynamiek op het terrein van standaardisatie van Smart Cities, en de uitgestrektheid
ervan, heeft dit overzicht geenszins de pretentie volledig te zijn.
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onduidelijkheid is, en dat de nodige (industriéle) machtsstrijd gaande is.2? Deze strijd richt zich
vooral op de vraag hoe de technische interoperabiliteit van het loT vorm krijgt.30

4.3. Europees niveau

Op Europees niveau is het van belang te wijzen op de European Innovation Partnership (EIP) for
Srmart Cities and Communities3!. Hierin werken de Europese Commissie, een groot aantal Europese
steden, het bedrijffsleven en kennisinstellingen samen. De partnership is vooral bekend via haar
“lighthouse projects” offewel grootschalige voorbeeld projecten in diverse domeinen. De EIP heeft
open data by defaulf hoog in het vaandel staan, en wil opschaling van Smart Cities innovaties Eu-
ropees mogelijk maken. Vanuit de EIP wordt nauw samengewerkt met de Europese standaardisa-
fie-organen Cen, Cenelec en ETSI.

Onder EU-viag vinden ook FIWARE FIWARE Overall Architecture
en het programma Open and Agile
Smart City (OASC) plaats. FIWARE is
een grootschalig EU-programma,

waarin gewerkt is aan de ontwikke- [ el ][ Quering/ction, [ L ][ Sy N Ao ]

Publish Subscr

ling van een architectuur en di- e

verse frameworks voor Smart City, i Big Data g

plus een box met soffwaretools CityServices 4 {: _ 3

(waaronder een set API’s) om infer- L L Conme IR Context Broker <'l[:> g ’

operabiliteit fe ondersteunen. Via o o aan e[ g

FIWARELab's kunnen actoren erva- et Al

rng opdoen. §

In Nederland participeren o.a. de "lece Management -

gemeente Utrecht en Amersfoortin I l iy

een dergelijk Lab3, met als motto 000 BBE AA 800 5 p——"

open en vellg I =
©FIUARE . 0% FIWARE Lab <} FILUARE

2 Zie hiervoor bijvoorbeeld een aantal recente techblogs:
http://boundless.aerohive.com/experts/The-Whos-Who-of-Internet-of-Things-Standards-Bodies.htmil;
http://techbeacon.com/state-iot-standards-stand-big-shakeout;
http://www.datacenterknowledge.com/archives/2015/07/23 /the-iot-standards-war/
http://www.networkworld.com/article /2456421 /internet-of-things/a-guide-to-the-confusing-inter-
net-of-things-standards-world.html

30 Voor inzicht in de actoren en activiteiten van de informele standaardisatie-organen, wordt ver-
wezen naar: THE WHO'S WHO OF INTERNET OF THINGS STANDARDS BODIES, CARL WEINSCHENK
(2015) http://boundless.aerohive.com/experts/The-Whos-Who-of-Internet-of-Things-Standards-Bo-
dies.html

Voor inzicht in de activiteiten van de formele standaardisatie-organen wordt verwezen naar de
Smart City Roadmap 2016 van DIN. http://www.din.de/en/din-and-our-partners/press/press-relea-
ses/smart-cities-standardization-roadmap-1-1-72862

31 Voor meer info: hitp://ec.europa.eu/eip/smartcities/

32 De FIWARE NGSI-API is bijvoorbeeld een standaard voor ontsluiten van sensordata (zie FIWARE
WIKI: https://forge.fiware.org/plugins/mediawiki/wiki/fiware/index.php/FI-WARE NGSI-

10 Open RESTful API Specification

38 Voor meer info: http://fiware-lab.nl/
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De missie van FIWARE sluit aan bij die van het Forum, namelijk de promotie van open oplossingen.34
FIWARE probeert defacto open standaarden te ontwikkelen die de interoperabiliteit van Smart City
systemen ondersteunen. FIWARE werkt nauw samen met de industrie®,

De FIWARE standaarden worden toegepast binnen het programma OASC. Aan dit programma
doen meer dan 100 steden mee, uit 23 landen. Niet alleen uit Europa, maar wereldwijd.% Uit Ne-
derland zijn Amersfoort, Amsterdam, Eindhoven, Enschede, Rotterdam en Utrecht toegetreden.

4.4, Nationaal en decentfraal niveau

Op nationaal niveau is AgendaStad het beleidsmatige viaggenschip waar Smart City als thema is
ondergebracht. De ministerie van lenM, BZK en EZ zijn hier co6rdinerend. AgendaStad heeft als
doel versnelling in complexe stedelijke tfransities te brengen: door uitdagers in positie te brengen.
door organisaties fe bewegen om over de eigen belangen heen te stappen, en door proeftuinen
fe organiseren waar van bestaande regels kan worden afgeweken. De ambitie is om maatregelen
die beloftevolle ontwikkelingen mogelijk maken in de politieke arena te agenderen. “City Deals”
ziin het centrale instrument hiervoor. Via dit instrument werken gemeenten samen met andere be-
stuurslagen plus het bedrijffsleven, aan een bepaalde problematiek®. AgendaStad is ook aange-
sloten op diverse EU-programma’s inzake stedelijke ontwikkeling in het algemeen en Smart Cifies in
het bijzonders3®,

Het vraagstuk van standaardisatie en interoperabiliteit staat nog niet op de agenda, maar dat
gaat veranderen. Er zijin namelijk plannen in de maak om de ontwikkeling van Smart Cities op te
schalen naar een nationaal niveau. Hiervoor is standaardisatie is een hoodzakelijk randvoor-
waarde. Dit wordt onderkend binnen de te ontwikkelen nationale plannen.

34 Op de website van FIWARE staat het als volgt verwoord: “The FIWARE Community is an indepen-
dent open community whose members are committed to materialise the FIWARE mission, that is:
“to build an open sustainable ecosystem around public, royalty-free and implementation-driven
software platform standards that will ease the development of new Smart Applications in multiple
sectors”. Zie: https://www.fiware.org/about-us/

35 FIWARE is bijvoorbeeld recent een nauwe samenwerking aangegaan met het TM Forum (zie
https://www.tmforum.org/), het mondiale samenwerkingsverband van digitale industriéle bedrij-
ven. Doel van deze samenwerking is een Smart City API Referentie Architectuur te ontwikkelen.

Zie dit persbericht van 16 november 2016: hitps://www.fiware .org/?s=fiware+members&searchsub-
mit=Verzenden.

3 Zie ook: http://www.oascities.org/

37 Op het gebied van digitalisering is recent een City Deal beklonken rondom de digitale woonom-
geving. Voor meer info: zie http://agendastad.nl/city-deals/

380Op Europees niveau was BZK fijdens het Nederlandse EU-voorzitterschap verantwoordelijk voor
het fot stand brengen van de Europese Agenda Stad, ofwel de Urban Agenda for the EU. Deze is
op 30 mei 2016 bij het Pact van Amsterdam geformaliseerd. Belangrijk onderdeel van de UAEU is
de ontwikkeling van 12 multi level Partnerships. Daarin werken experts op alle niveaus (van Euro-
pese Commissie tot lokale overheden) samen om op 12 Europa-brede stedelijke thema’s te komen
fot concrete voorstellen op het gebied van betere regelgeving, betere financiering en betere ken-
nisuitwisseling. BZK is daar ook na het Nederlandse voorzitterschap zeer nauw bij betrokken. Eén
van de Partnerships is Digifal Transition, dat in januari 2017 van start gaat. Het staat onder leiding
van Estland, de Bulgaarse hoofdstad Sofia en de Finse stad Oulo.
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Intermezzo

Door een groot aantal partijen wordt op dit moment gewerkt aan een strategisch plan voor NL
Smart City, dat in de nieuw e vormen regering na de Tweede Kamer verkiezingen in 2017 een
plaats moet krijgen binnen het dan te formuleren regeerakkoord. Het gaat hier om een alliantie
van circa 60 verschillende partijen: steden, bedrijven en kennisinstellingen. De ministerie van lenM,
BZK en EZ vormen hiervoor het interdepartementaal platform. Ook zijn de ministeries van AZ en
BUZA beftrokken. Achtergrond van deze dlliantie is dat de sense of urgency moet worden vergroot
en dat meer afsternming en codrdinatie gewenst is om de transitie van de Nederlandse steden en
regio’s naar Smart Cities en Regions vorm te geven. Standaardisatie en interoperabiliteit zal één
van de onderwerpen binnen het plan zijn.

Op nationaal niveau is fevens een adviesgroep Smart Cities ingesteld door NEN.* In deze advies-
groep zijn de grote steden, KING, de rijksoverheid, het CBS, een aantal bedrijven en andere stan-
daardisatieclubs vertegenwoordigd.4? Eén hiervan is Geonovum dat vrij actief is op het front van
geostandaarden (binnen het verband van het Open Geospatial Consortium -OGC-). Ook is Ge-
onovum nauw betrokken bij de Nederlandse vertaling van de ISO norm 37120, die feitelijk KPI's defi-
nieert voor de Smart City. Ook TNO vervult op onderdelen een rol bij standaardisatie. 4’

Zowel vanuit NEN als vanuit Geonovum wordt de nodige input geleverd voor EU-standaardisatie.
Geonovum is bijvoorbeeld nauw betrokken bij de implementatie van de INSPIRE-richtlijn. NEN parti-
cipeert onder andere binnen NIST4, de City Protocol Society* en de European Innovation Partner-
ship Smart Cities and Communities.

Last but not least kunnen op decentraal niveau de ontwikkelingen van Open Data Principes of een
loT Charter door de G5 ook worden gezien als een vorm van standaardisatie. Hiermee worden na-
melijk spelregels ontwikkeld voor de Smart City. Ook de G32 zal hierbij worden betrokken.

Tevens spelen organisatie als VNG en KING een belangrijke rol. In de eerste plaats vanwege hun

bemoeienis met de implementatie van het beleid van de digitale overheid en Smart cities bij ge-
meenten, in de tweede plaats ook vanwege hun rol bij het inkoopbeleid van gemeenten en hun
positie richting leveranciers. De spelregels zoals die bijvoorbeeld door de G5 gemeenten worden

39 Meer info: https://www.nen.nl/Normontwikkeling/Nederlandse-Standaardisatie-AdviesGroep-Smart-Cities.htm
4 Momenteel zijn werkgroepen actief of in opstartfase voor de aandachtsgebieden Urban Platforms, Stadsindicatoren, 3D
stad-datamodel, Health en Cybersecurity, Privacy & Autorisatie. Nieuwe aandachtsgebieden worden opgepakt en gekop-
peld met de thema'’s:
e Citizens & Living
Economy Circular/Sharing
Governance & Education
Infrastructure & Data
Urban development
Energy
Mobility

4170 heeft INO de standaard SAREF ontwikkeld, een open standaard voor smart appliances. hitp://ontology.tno.nl/saref/
42 Meer info: https://www.nist.gov/
4 Meer info: http://cityprotocol.org/
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geformuleerd, zouden een juridische grondslag kunnen krijgen als ze worden opgenomen in de in-
koopvoorwaarden. Hiermee creéren gemeenten een opening naar de markt om open standaar-
den bij de ontwikkeling van Smart Cities te borgen.

PBLQ RED PLUME



24

5. De rol van het Forum

5.1. Conclusies mbt. de standaardisatieproblematiek

Deze studie is gestart met een definitie van het begrip Smart City. Ondanks dat het hier om een be-
grip gaat dat wellicht enige modieuze trekken vertoont, zien steden het wereldwijd als een serieuze
optie om de leefbaarheid voor hun burgers en de economie voor hun bedrijven fe verbeteren.

Nederlandse steden zijn relafief klein, en de leeflbaarheid en economie zijn over het algemeen van
een redelijk hoog gehalte. Dit draagt niet onmiddellijk bij aan een hoge sense of urgency. Welis-
waar vinden er veel proeven en pilots plaats binnen Nederlandse steden, van echte grootschalige
implementaties is (hog) geen sprake. Hier kan (snel) verandering in komen, wanneer een nieuwe
regering strategische plannen op dit gebied omarmt, en wanneer invulling wordt gegeven aan
een programma zodals the Roadmap Next Economy in de metropoolregio Den Haag-Rotterdam.

De experimentele fase waarin Nederland zich qua Smart Cities bevindf, maakt het ook lastig om nu
al nadrukkelijk problemen op het gebied van standaardisatie te ervaren en te kunnen onderken-
nen. Daarnaast is de industrie nog volop in de weer met (open) standaarden en het beproeven
van innovatieve oplossingen. In een dergelike overgangsfase is het niet wenselijk en wellicht ook
niet mogelijk om reeds vergaand te standaardiseren. De markt moet zich immers nog bewijzen.
Standaardisatie zou innovatie kunnen belemmeren.

Steden werken op dit moment vooral aan spelregels, zoals open data principes of een loT charter
voor de Smart City. Deze spelregels vormen het fundament waarop zij het samenspel met de an-
dere stakeholders aangaan. Juridische verankering van deze spelregels kan plaatsvinden door ze
in inkoopvoorwaarden op tfe nemen. Op basis van dit fundament kunnen vervolgens concrete
open standaarden worden geformuleerd. Daarbij zullen waarschijnlijk eerst afspraken ontstaan per
specifiek domein (mobiliteit, gezondheid, veiligheid, energie e.d.), waarna in een latere fase hori-
zontale integratie tussen domeinen ontstaat. Hoe eerder verticale en horizontale integratie zijn te
combineren, hoe beter het natuurlijk is.

Op dit moment zijn er reeds diverse standaardisatie-instituties in de weer met architecturen en fro-
meworks voor de Smart City. Deze modellen zijn zeer waardevol als referentiemateriaal voor Neder-
landse steden bij de ontwikkeling als Smart City. Ook op nationaal niveau kunnen deze modellen
bijdragen aan een betere begripsvorming van Smart City en de basis bieden voor discussies over
standaardisatie en interoperabiliteit. Met name de modellen van BSI en FIWARE verdienen naar
onze mening aandacht:
¢ BSI omdat het zowel modellen op strategisch, proces en technisch niveau biedt;
¢ FIWARE omdat dit model expliciet het vraagstuk van interoperabiliteit in de Smart City
adresseert, praktische tools biedt, en omdat dit model kan buigen op Europese steun en
een testbase in een groot aantal steden wereldwijd.

5.2.  Analyse van de rol van het Forum
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Het Forum Standaardisatie (FS) bestaat sinds 2006 en vervult, enigszins op de achtergrond, haar
taak als pleitbezorger van het gebruik van open standaarden binnen de overheid. Het Forum doet
voorstellen aan de Nationale Commissaris voor de Digitale Overheid, over opname van standaar-
den op de "pas toe of leg uit” lijst en heeft een actieve taak in de adoptie van het open gedach-
tfengoed o.a. door voorlichting, netwerkbijeenkomsten en praktische handreikingen.

Het Forum is in zijn huidige rol sterk verbonden met de ontwikkeling van de digitale overheid de af-
gelopen decennia, en dan met name binnen de Rijksoverheid. Tegelijkertijd wordt het Forum, met
de ontwikkeling van Smart Cities, feitelijk geconfronteerd met een nieuw speelveld voor open stan-
daarden en interoperabiliteit. Hoewel inhoud en dynamiek van de ontwikkeling van Smart Cities op
veel punten verschillen van die van de ontwikkeling van de digitale overheid (Zie ook het inter-
mezzo: digitale overheid versus datapolis), gaat het uiteindelijk toch om data en hun toepassing.
De werelden van de digitale overheid en die van Smart Cities zullen uiteindelijk nauw met elkaar
worden verweven.

In zijn huidige vorm vervult het Forum, naar de mening van diverse geinterviewden, een ideaal gre-
mium om op bestuurlijk niveau discussies over de noodzaak van open standaarden en interopera-
biliteit te entameren. Deze rol zou het Forum ook kunnen vervullen op het gebied van Smart Cities.
Ook hier speelt de problematiek van open standaarden en interoperabiliteit. In vergeliking met het
domein van de digitale overheid speelt de problematiek hier zelfs meer, gegeven de omvangrijke
scope van dit domein, de druk op economische innovatie, en de maatschappelijk opbrengsten
die in het verschiet liggen.

Intermezzo

Recentelijk heeft het Centfraal Planbureau (CPB) haar advies “marktordening bij nieuwe ICT-
toepassingen” (2016) uitgebracht. Daarin stelt het CPB dat de overheid bij nieuwe ICT-
toepassingen sneller met beleid moet komen, enerzijds om publieke belangen goed fe borgen, an-
derzijds om te voorkomen dat het bedrijffsleven met desinvesteringen wordt geconfronteerd. Deze
aanbeveling lijkt ons zeer van toepassing op de ontwikkeling van Smart Cities, waarbij de overheid
feitelijk snel moet komen met nieuwe spelregels voor het verzamelen en het gebruik van data in de
publieke ruimte, en de omgang meft leveranciers in een domein dat sterk door innovaties wordt
gedreven.

Het Forum kan, door zich ook expliciet op de standaardisatie en interoperabiliteit van Smart Cities
te richten, steden en leveranciers helpen met deze problematiek. Het Forum kan daarbij haar posi-
tie gebruiken om spelers zowel op nationaal als op decentraal niveau, te betrekken bij deze discus-
sie.

Mocht het Forum een rol ambiéren inzake de problematiek van open standaarden en inferopera-
biliteit op het gebied van Smart Cities, dan dient hierover wel een expliciet besluit te worden geno-
men door de bestuurlijke stakeholders van het Forum (in casu de ministeries van BZK en EZ) en zal
het mandaat van het Forum aangepast moeten worden.

Een dergelijke uitbreiding van het mandaat brengt ook organisatorische gevolgen met zich mee.
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Op dit moment ontbreekt bij het Forum en het ondersteunende Bureau de specifieke kennis over
het Smart City domein. Deze zal moeten worden opgebouwd. Dat vriaagt om investering in nieuwe
kennis en/of capaciteit. Ook zal de huidige samenstelling van het Forum moeten worden herzien:
een versteviging van de deelname van de (grote) steden ligt logisch in het verlengde van een gro-
fere betrokkenheid van het Forum bij Smart Cities.

5.3. Advies: een mogelijk scenario voor het Forum

De rol die het Forum ten aanzien van de problematiek van open standaarden en interoperabiliteit
binnen Smart Cities kan vervullen, kan verschillende elementen bevatten. Deze sluiten met name
aan bij de rol van het Forum als aanjager, voorlichter en vertegenwoordiger van open standaar-
den en interoperabiliteit.

e Het Forum zorgt voor een verbinding van de problematiek van standaardisatie en interope-
rabiliteit van Smart Cities met de beleidsagenda’s van BZK, lenM, EZ en andere ministeries
waar nodig en relevant. Ook wordt verbinding gezocht met de VNG/KING, IPO en de Unie
van Waterschappen wat betreft de innovatie en digitale agenda’s van deze organisaties.

e Het Forum stimuleert dat bestaande informatiemodellen binnen de overheid worden uitge-
breid met het domein Smart Cities, danwel dat er specifieke modellen voor Smart Cities ko-
men. Dat betekent bijvoorbeeld dat er naast de huidige Nederlandse Overheid Referentie
Architectuur (NORA) ook een "SCORA” komt: een Smart City Referentie Architectuur. Ook
modellen voor gemeenten, zoals de GEMMA, zullen moeten worden uitgebreid met het
Smart City domein. Idem de modellen van provincies (de Petra) en waterschappen (de
Wilma).

e Het Forum zorgt ervoor dat er een platform ontstaat voor het uitwisselen van kennis tussen
steden en andere geinteresseerden inzake standaardisatie en interoperabiliteit van Smart
Cities. Steden kunnen hier onderling hun ervaringen delen en deze ervaringen worden ook
geborgd en kennis gedissemineerd.

e Het Forum houdt nauw contact met de trekkers van Smart Cities van de grote steden, om
van hen fe vernemen waar zich specifieke problemen voordoen en om fe zien hoe het Fo-
rum kan helpen om als katalysator te fungeren om bepaalde best-practices breder ingang
te verschaffen.

e Het Forum zet zich ervoor in dat bestaande inkoopvoorwaarden worden uitgebreid met de
eisen die vanuit Smart City perspectief worden gesteld. Dit betekent overleg met de in-
koop-communities binnen de centrale en decentrale overheden die zich richten op inno-
vatie en ICT. Ook met KING wordt hierover contact onderhouden, gegeven hun positie bij
gemeenten en hun leveranciers.

e Het Forum ontwikkelt kennis van de Europese FIWARE architectuur en onderliggende tools,
en volgt de toepassing van FIWARE in de praktijk. Standaarden die zich hebben bewezen,
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kunnen wellicht worden gepubliceerd in een catalogus en worden opgenomen in een spe-
cifieke comply or explain - lijst voor Smart Cifies. Het Forum brengt de discussie over Smart
Cities ook in bij het Europese Multistakeholder Platform voor ICT Standaardisatie®4, een EU-
adviesgroep waaraan het Forum deelneemt,

e Het Forum volgt nauw de ontwikkelingen in buurlanden, die actief zijn op het gebied van
standaardisatie van Smart City. In het bijzonder gaat het hier om Duitsland (DIN), het VK
(BSI) en Spanje (AENOR). Het Forum bekijkt of deze instituten bruiklbare modellen hebben
voor de Nederlandse context en stimuleert overname en/of hergelbruik van deze modellen.

e Het Forum houdt nauw contact met NEN en Geonovum, als nationale standaardisatie-insti-
tuten op het gebied van de digitale overheid en Smart Cities. Met deze instituten worden
een goede rolverdeling besproken, om te bekijken hoe het beste de omvangrijke taken
kunnen worden verdeeld en welke rolverdeling daar het beste bij past. Mogelijk kunnen ook
andere partijen (zoals TNO) hierbij worden betrokken.

44 Zie ook: https://ec.europa.eu/digital-single-market/european-multi-stakeholder-platform-ict-stan-
dardisation
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Deze Smart City Architectuur wordt als referentiemodel gebruikt in de gemeente Rotterdam.

Smart City architecture
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Bijlage B: Open data principes Smart City (Eindhoven)

a. Datain de openbare ruimte (verder: “data”) zijn van eenieder. Deze data zijn publiek goed.
Data die worden verzameld, gegenereerd of opgemeten (bijvoorbeeld door sensoren die in
de openbare ruimte zijn geplaatst), moeten worden opengesteld, zodat iedereen daarvan ge-
bruik kan maken voor commerciéle en niet-commerciéle doelen. Daarbij dient wel een pri-
vacy- en veiligheidsafweging te worden gemaakt,

b. Data kunnen persoonsgegevens bevatten. Deze data kunnen dus de levenssfeer van personen
raken. De regels van de Wet bescherming persoonsgegevens zijn hierop van toepassing. Deze
data moeten pas worden opengesteld nadat deze data zodanig zijn verwerkt (bijvoorbeeld
geanonimiseerd of geaggregeerd) dat er geen privacy risico’s meer zijn.

c. Data die wel privacy of veiligheid risico’s meebrengen, mogen uitsluitend worden verwerkt bin-
nen de kaders van de privacywetgeving. Opslag en verwerking van data dienen conform be-
staande wetgeving uitgevoerd te worden.

d. Data die geen persoonsgegevens (meer) bevatten, dienen zodanig te worden geplaatst dat
eenieder op een gelijkwaardige wijze toegang heeft tot die data (bijvoorbeeld via een Open
Data portaal). Dat noemen we open stellen van data. Er worden geen technische of juridische
belemmeringen opgeworpen die toegang tot data onmogelijk maken, beperken of discrimine-
ren.

e. Data worden altijd kosteloos, zonder onnodige verwerkingen (waar mogelijk in de ruwe vorm)
en volgens nader te bepalen functionele en technische eisen open gesteld.

f.  Onderscheid wordt gemaakt met persoonlijke data (zoals een e-mail adres of betaalgege-
vens) welke met bewust medeweten en na een expliciete foestemming van personen worden
verzameld. Gebruik van deze data wordt bepaald via een overeenkomst tussen betroffen par-
fijen binnen de kaders van de privacywetgeving (zoals een gebruikersovereenkomst).

g. Gemeente heeft altijd inzicht in welke data in de openbare ruimte worden verzameld, onaf-
hankelijk of de data wel of niet open gesteld kunnen zijn.

h. Gemeente bilijft in dialoog met de partijen die bijdragen aan de data infrastructuur in de stad
en streeft ernaar verdienmogelijkheden en een vruchtbaar economisch klimaat te creéren.,
Vastgesteld door de Gemeenteraad van Eindhoven in sepfember 2015

Voor meer info, zie: http://eindhoven.notudoc.nl/cgi-
bin/showdoc.cgi/action=view/id=1385568/type=pdf/RIB_Openbaarheid van data in de openbare ruimte.pdf
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Bijlage C: loT Charter (Eindhoven)

In a Smart Society, digital online technologies become seamlessly integrated in the physical offline
world, to improve people’s lives and conftribute to the development of the society. The most impor-
fant thing in a Smart Society is that people experience the benefits of what the intensive co-evolu-
fion of digital and analogue, virfual and physical, online and offline will bring them.

With more and more technologies on the Internet of Things, and increasing volumes of data being
collected, it is inevitable that loT and data-driven services will have a serious impact on our lives. As
a pioneer of the Smart Society, the City of Eindhoven is already facing up fo imminent changes,
and confronting the dilemmas that the new technologies bring with them. In order o safeguard
public interest, stimulate innovation, foster a sustainable ecosystem of partners and encourage so-
cially responsible business models, we have put fogether a few simple common principles to apply
to an architecture of all current and emerging loT initiatives across the city.

These principles are being developed in cooperation with commercial partners, start-ups and small
enterprises, independent |0T developers, academic and research institutes, citizen-driven initiatives
and other public organizations. We believe that these principles reflect our common values, contri-
bute to the development of the city and improve the quality of life of its residents. We call on all loT
parfies in Eindhoven, as well as our Dutch and international partners, to adopt, extend and reflect
on these principles when building new or improving existing loT and data infrastructures, platforms,
services and applications. In a Smart Society, all participants should benefit from tfechnology's
achievements.

1 Privacy first
First and foremost, the privacy of the users and citizens should be guaranteed.

People should be given insight intfo the data that is collected and conftrol over the way it is and will
be used. Ethical aspects should be taken into account when extending practices into areas not
addressed by current legislation.

2 Open data and interfaces
We facilitate innovation by making data publicly available and enabling access to loT & data sys-
fems through open inferfaces.

We stimulate new business models and emerging services that rely on generating added value, ra-
ther than exploiting licenses on data or exclusive rights on the infrastructure. We recommend mao-
king the infrastructure open on the lowest level and making raw data publicly available whenever
this can be done without compromising the privacy and security of the citizens.

3 Embrace open standards
Wherever available, the 10T infrastructure, connectivity, platforms, devices and services should be
built on open or broadly agreed de-facto standards.
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Using established standards will facilitate evolution of infrastructure and services, sustain a competi-
five market and prevent vendor lock-in. Where standards are not yet available, maintaining open-
ness and sharing best practices will help to lay a foundation for the future.

4 Share where possible
We expect dll loT and Data developments to provide welldefined, easily accessible stable interfa-
ces for sharing and reusing existing assets.

Shared use of grids, sensor networks, connectivity and software components will lower the barriers
for their adoption, increase connectivity and stimulate interoperability. The loT & Data infrastructure
should be available for re-use, as well as open to innovation and expansion.

5 Support modularity
We recommend adopting a modular architecture with welldefined open interfaces as the core of
any |loT or datadriven development.

Modularity helps to ensure interoperability between platforms, services and applications and facili-
tates re-use and cooperation between partners.

6 Maintain security
The reliability of components, platforms, solutions and services must be constantly safeguarded.

Ensuring confidentiality, integrity and availability is vital to essential services and core parts of the
infrastructure, which need to be safeguarded to the highest possible degree. In addition, all digital
assets must be well-protected from attack, damage or unauthorized access.

7 Accept social responsibility

Providing new technologies and setrvices, and collecting and combining data may result in unfore-
seen effects on society or individuals.

We cannoft predict the future. We encourage experimentation, provided responsibility is taken for

the consequences.

Bron: Gemeente Eindhoven (versie 1.0, work in progress)
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Red Plume
Regentesselaan 83
2562 CP Den Haag
www.redplume.nl
twitter: #RedPlume

Onderzoek: Drs. E.J. Mulder

Red Plume verzorgt advies, onderzoek en fraining over de digitale fransformatie van de publieke
sector. Wijj zien dat nieuwe digitale fechnologie forse impact heeft op onze samenleving en dat als
gevolg de rol en het functioneren van de overheid sterk verandert,

Wij helpen overheden bij het onderkennen van deze impact, het formuleren van een visie en een
strategie, het begeleiden van innovatieve projecten en het vormgeven van noodzakelijke organi-
satorische veranderingen.

Red Plume is een zelfstandig adviesbureau, dat samenwerkt met adviseurs en wetenschappers, na-
fionaal en internationaal. Tevens monitoren wij het beleid van de EU, met name op het gebied van
de digitale overheid en Smart Cities.
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PBLQ
Muzenstraat 120

Postbus 18607
2502 EP Den Haag

www.pblg.nl

Kwaliteitsbewaking: Prof.dr. M. Thaens

Wij zijn verbinders van de informatiesamenleving, gecommitteerd aan een goed functionerende
publieke sector en gepassioneerd over de ontwikkelingen in de maatschappij. We hebben veel
kennis van en ervaring met beleid, bestuur en informatiemanagement. Hierover adviseren en ver-
binden wij in complexe maatschappelike vraagstukken, zodat partijen met verschillende belangen
gezamenlijk tot een goed resultaat komen. Wij verbinden in organisaties tussen bestuur en ICT, be-
leid en uitvoering, burger en overheid, publiek en privaat en tussen Nederland en Europa. Met
onze unieke combinatie van ruime prakfijkervaring met (organisatie, informatiemanagement en
communicatie)advies, (mastenopleidingen en inferim management, ondersteund door onze
hoogleraren maken wij voor onze opdrachtgevers het verschil,
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